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INTRODUCCION

El Plan Nacional de Desarrollo 2018 — 2020 “Pacto por Colombia pacto por la Equidad”, establece la
importancia de las tecnologias de la informaciéon y Comunicaciones como fuente y pilar para el desarrollo
de las regiones de Colombia, para ello, el Plan TIC 2019 — 2022 “El futuro digital es de todos”, establece
cuales son las directrices y lineamientos que las entidades publicas deben tener en cuenta para el
desarrollo y fortalecimiento institucional de las TIC.

El Decreto 1008 de 2018, establece los lineamientos generales de la Politica de Gobierno Digital que
deberan adoptar las entidades pertenecientes a la administracién puablica, encaminados hacia la
transformacién digital y el mejoramiento de las capacidades TIC. Dentro de la politica se detalla el
Habilitador de Arquitectura, el cual contiene todas las tematicas y productos que deberan desarrollar las
entidades en el marco del fortalecimiento de las capacidades internas de gestion de las tecnologias, asi
mismo el Marco de Referencia de Arquitectura Empresarial V 2.0 es uno de los pilares de este habilitador.

El areade Tl de la entidad, a través de la definicion de su plan estratégico de Tecnologias de la Informacién
2020 -2023, tendra la oportunidad de transformar digitalmente los servicios que brinda a sus grupos de
interés, adoptar los lineamientos de la gestion de Tl del estado colombiano, desarrollar su rol estratégico
al interior de la entidad, apoyar las areas misionales mientras se piensa en tecnologia, liderar las iniciativas
de TI que deriven en soluciones reales y tener la capacidad de transformar su gestion, como parte de los
beneficios que un plan estratégico de Tl debe producir una vez se inicie su ejecucion. Este plan tendra
revisiones anuales y sera actualizado acorde a la necesidad de lograr su principal objetivo que es la mejor
gestion de los recursos de Tl y el apoyo a la eficiencia de la entidad en la entrega de Valor Publico a la
ciudadania.

La estructuracion y la puesta en ejecucion del PETI cuenta con importantes beneficios estratégicos y
tacticos para la entidad:

¢ Apoyar la transformacién digital de la entidad por intermedio de un portafolio de proyectos que
estén alineados con los objetivos y metas de la alta direccion, de tal manera que apalanquen y
ayuden a la entidad alcanzar las metas de su estrategia en el corto, mediano y largo Plazo.

e Fortalecer las capacidades de la Oficina de Sistemas y la tecnologia para apoyar la estrategia y
modelo operativo de la entidad

¢ Identificar herramientas que ayuden a contar con informacién oportuna para la toma de decisiones
y permitan el desarrollo y mejoramiento de la entidad.

e Adquirir e implementar buenas practicas de gestién de TI.

e Adoptar Tecnologia disruptiva para apoyar la gestion institucional.

Es asi como el presente documento, denominado “PETI” se encuentra alineado con lo definido en la politica
de gobierno digital, PGD, sus guias y plantillas y funge como uno de los artefactos o productos definidos
para mejorar la prestacion de los tramites, servicios y eficiencia operativa apoyada en el uso de tecnologias
de la informacién que ofrece la Gobernacién de Santander a las partes interesadas.

OBJETIVO DEL DOCUMENTO

El Plan Estratégico de Tecnologias de la Informacion (PETI) representa el horizonte a seguir por la
Gobernacion de Santander durante el periodo 2020 — 2023, recoge las preocupaciones y oportunidades
de mejoramiento de los interesados en lo relacionado con la gestion de Tl para apoyar la estrategia
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institucional y lograr la implementacion del modelo operativo de la organizacion apoyados en las
definiciones de la Politica de Gobierno Digital, Seguridad Digital y Gestion del Conocimiento e Innovacion.
Igualmente, se ha considerado en el PETI la vision de territorio inteligente con un enfoque profundo en la
analitica de datos territoriales para el apoyo en la toma de decisiones.

ALCANCE DEL DOCUMENTO

El Plan Estratégico de las Tecnologias de la Informacién (PETI) aborda las fases propuesta en la guia para
la construccion del PETI definida en el Marco de Arquitectura Empresarial (MAE v2) comprender, analizar,
construir y presentar, con el enfoque de la estructuracion del Plan alineado con los dominios definidos en
el modelo de gestién, Estrategia, Gobierno, Informacién, Sistemas de Informacién, Infraestructura de TI,
Uso y Apropiacion y Seguridad de la informacién.

El PETI incluye los motivadores estratégicos que hacen parte del entendimiento estratégico, la estrategia
de TI en la organizacién, la identificacién de hallazgos y oportunidades, la definicion del portafolio de
iniciativas, proyectos y el mapa de ruta con el cual la entidad apoyara la transformacion digital.

Esta version que actualiza el PETI dejado por la administracion anterior a la vigencia 2020-2023, establece
el marco de accion para cumplir la estrategia definida por la Secretaria de TICS de Santander, sin embargo,
aspectos de detalle como ruta de trabajo y presupuesto para los proyectos se encuentran en definicion,
validacion y negociacion con las areas de la entidad para buscar su materializacién. La meta propuesta es
gue a febrero de 2021 esta ruta debe estar completamente definida.
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1. MARCO NORMATIVO

A continuacion, se relaciona normativa que enmarca el direccionamiento y estructuracion del Plan
Estratégico de Tecnologias de la Informacion del departamento de Santander.

Tabla 1. Marco normativo.

No'\:lrarllr;t?vo Descripcion

Lineamientos generales de la Estrategia de Gobierno en Linea de la Republica de
Colombia, se reglamenta parcialmente la Ley 962 de 2005, y se dictan otras
disposiciones

Ley 2052 de 2020, por medio de la cual se establecen disposiciones transversales
a la Rama Ejecutiva del nivel nacional y territorial y a los particulares que cumplan
funciones publicas y/o administrativas, en relacion con la racionalizacion de
tramites y se dictan otras disposiciones. Estando estrechamente relacionado con
la estrategia de Gobierno Digital, centrado en el ciudadano y en la transformacién
digital, no siendo Unicamente el empleo de las TIC el medio de mejoramiento de
las comunicaciones con los ciudadanos si nho un punto de partida para transformar
los procesos y tramites por la ruta de la digitalizacién.

Por la cual se expide el Codigo de Procedimiento Administrativo y de lo
Contencioso Administrativo que indica los actuares y comportamientos esperados
para dar soporte a la interaccién con el estado.

Establece que las entidades del orden nacional deberan incluir en su plan de
Ley 1955 del | accién el componente de transformacion digital, siguiendo los estandares que
2019 para tal efecto defina el Ministerio de Tecnhologias de la Informacién y las
Comunicaciones (MinTIC)

Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico
Ley 1273 de | tutelado - denominado "de la proteccion de la informacién y de los datos"- y se
2009 preservan integralmente los sistemas que utilicen las tecnologias de la
informacién y las comunicaciones, entre otras disposiciones

Por la cual se definen Principios y conceptos sobre la sociedad de la informacién
y la organizacion de las Tecnologias de la Informacién y las Comunicaciones -
TIC-, se crea la Agencia Nacional del Espectro y se dictan otras disposiciones.

Ley 1581 de | Por la cual se dictan disposiciones generales para la proteccion de datos
2012 personales.

Ley 1712 de | Por medio de la cual se crea la ley de transparencia y del derecho de acceso a la
2014 informacion publica nacional y se dictan otras disposiciones.

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS POR UN
Ley 1753 de | NUEVO PAIS" "Por medio de la cual se crea la Ley de Transparencia y del
2015 Derecho de Acceso a la Informacién Publica Nacional y se dictan otras
disposiciones.

El articulo 14 lo siguiente “Cuando las entidades de la Administracién Publica
requieran comprobar la existencia de alguna circunstancia necesaria para la
solucion de un procedimiento o peticion de los particulares, que obre en otra
entidad publica, procederan a solicitar a la entidad el envio de dicha informacion.
En tal caso, la carga de la prueba no corresponderd al usuario.

Sera permitido el intercambio de informacién entre distintas entidades oficiales,

Decreto 1151 de
2008

Ley 2052 del
2020

Ley 1437 de
2011

Ley 1341 de
2009

Ley 962 de 2005
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Descripcion

en aplicacion del principio de colaboracién. El envio de la informacién por fax o
por cualquier otro medio de transmision electronica, proveniente de una entidad
pUblica, prestara mérito suficiente y servird de prueba en la actuacién de que se
trate, siempre y cuando se encuentre debidamente certificado digitalmente por la
entidad que lo expide y haya sido solicitado por el funcionario superior de aquel a
quien se atribuya el tramite”.

Decreto 1413 de
2017

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales, Seccion 1
Generalidades de los Servicios Ciudadanos Digitales

Decreto 2150 de
1995

Por el cual se suprimen y reforman regulaciones, procedimientos o trAmites
innecesarios existentes en la Administracion Publica

Decreto 4485 de
2009

Por medio de la cual se adopta la actualizacion de la Norma Técnica de Calidad
en la Gestion Publica.

Decreto 235 de
2010

Por el cual se regula el intercambio de informacién entre entidades para el
cumplimiento de funciones publicas.

Decreto 2364 de
2012

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre la
firma electrénica y se dictan otras disposiciones.

Decreto 2693 de
2012

Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno
en Linea de la Republica de Colombia, se reglamentan parcialmente las Leyes
1341 de 2009, 1450 de 2011, y se dictan otras disposiciones.

Decreto 1377 de
2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de Datos
Personales.

Decreto 2573 de
2014

Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno
en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones

Decreto 2433 de
2015

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la parte 2
del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones.

Decreto 1078 de
2015

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones

Decreto 103 de
2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones

Decreto 415 de
2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcién
Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicion de los
lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacién y las Comunicaciones.

Decreto 728

2016

Actualiza el Decreto 1078 de 2015 con la implementacion de zonas de acceso
publico a Internet inalambrico

Decreto 728 de
2017

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del Decreto
Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para fortalecer el
modelo de Gobierno Digital en las entidades del orden nacional del Estado
colombiano, a través de la implementacion de zonas de acceso publico a Internet
inalambrico.

Decreto 1499 de
2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015.
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Por el cual se fijan directrices para la integracion de los planes institucionales y
estratégicos al Plan de Accion por parte de las entidades del Estado.

Decreto 1008 de
2018

Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones.

Decreto 2106

del 2109

Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administracion publica
Cap. Il Transformacion Digital Para Una Gestion Publica Efectiva

Decreto 620 de
2020

Estableciendo los lineamientos generales en el uso y operacién de los servicios
ciudadanos digitales". Estos servicios estan destinados a facilitar la interaccién de
los ciudadanos con el estado, promocionar la digitalizacion y la automatizacién
masiva de los tramites. La carpeta ciudadana, la autenticacion electronica y la
interoperabilidad de los sistemas del estado hacen parte integral de este decreto.

Resolucion . . .,

2710 de 2017 Por la cual se establecen los lineamientos para la adopcion del protocolo IPv6.
Resolucion Por la cual se reglamentan aspectos relacionados con la Ley de Transparencia y
3564 de 2015 Acceso a la Informacion Publica.

Resolucién Reglamenta algunos articulos y paragrafos del Decreto nimero 1081 de 2015
3564 2015 (Lineamientos para publicacion de la Informacion para discapacitados)

Norma Técnica
Colombiana
NTC 5854 de
2012

Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana (NTC)
5854 es establecer los requisitos de accesibilidad que son aplicables a las paginas
web, que se presentan agrupados en tres niveles de conformidad: A, AA, y AAA.

CONPES 3292
de 2004

Sefiala la necesidad de eliminar, racionalizar y estandarizar tramites a partir de
asociaciones comunes sectoriales e intersectoriales (cadenas de tramites),
enfatizando en el flujo de informacién entre los eslabones que componen la
cadena de procesos administrativos y soportados en desarrollos tecnolégicos que
permitan mayor eficiencia y transparencia en la prestacion de servicios a los
ciudadanos.

Conpes 3920 de
Big Data, del 17
de abril de 2018

La presente politica tiene por objetivo aumentar el aprovechamiento de datos,
mediante el desarrollo de las condiciones para que sean gestionados como
activos para generar valor social y econémico. En lo que se refiere a las
actividades de las entidades publicas, esta generacion de valor es entendida
como la provisidn de bienes publicos para brindar respuestas efectivas y ltiles
frente a las necesidades sociales.

Conpes 3854
Politica
Nacional de
Seguridad
Digital de
Colombia, del
11 de abril de
2016

El crecimiento en el uso masivo de las Tecnologias de la Informacion y las
Comunicaciones (TIC) en Colombia, reflejado en la masificacion de las redes de
telecomunicaciones como base para cualquier actividad socioecondmica y el
incremento en la oferta de servicios disponibles en linea, evidencian un aumento
significativo en la participacion digital de los ciudadanos. Lo que a su vez se
traduce en una economia digital con cada vez mas participantes en el pais.
Desafortunadamente, el incremento en la participacion digital de los ciudadanos
trae consigo nuevas y mas sofisticadas formas para atentar contra su seguridad
y la del Estado. Situacién que debe ser atendida, tanto brindando proteccion en
el ciberespacio para atender estas amenazas, como reduciendo la probabilidad
de que estas sean efectivas, fortaleciendo las capacidades de los posibles
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afectados para identificar y gestionar este riesgo

Define la Politica Nacional de Transformacion Digital e Inteligencia Artificial,
establecié una accién a cargo de la Direccion de Gobierno Digital para desarrollar
Conpes 3975 los lineamientos para que las entidades publicas del orden nacional elaboren sus
planes de transformacién digital con el fin de que puedan enfocar sus esfuerzos
en este tema.

Define la Politica Nacional de Confianza y Seguridad Digital. Establece acciones
Conpes 3995 para que las actividades socioeconémicas se desarrollen de manera segura y
confiable.

Con el propésito de avanzar en la Transformacion Digital del Estado e impactar
Circular 02 de | positivamente la calidad de vida de los ciudadanos generando valor publico en

2019 cada una de las interacciones digitales entre ciudadano y Estado y mejorar la
provisién de servicios digitales de confianza y calidad.

Directiva 02 | Moderniza el sector de las TIC, se distribuyen competencias, se crea un regulador

2019 Unico y se dictan otras disposiciones

Andlisis del marco normativo y priorizacion en funcion de las necesidades del territorio.

Como resultado del andlisis de la base normativa que enmarca el Plan Estratégico de Tecnologias de la
Informacion del departamento de Santander, y las necesidades tecnoldgicas a las que debe responder
actualmente el territorio, se establecen las siguientes lineas de accion de caracter prioritario:

La aceleracion de la Transformacion Digital cobra protagonismo dentro de la estrategia tecnoldgica de los
territorios, a raiz de los impactos generados por la pandemia de COVID-19; de acuerdo con el Programa
de las Naciones Unidadas para el Desarrollo (2020) “Durante la pandemia, hemos visto que los paises con
una infraestructura digital mas desarrollada suelen estar mejor preparados para afrontar desafios
inmediatos y a mediano plazo, ofreciendo servicios de atencién médica y educacion en linea y empleando
sistemas de pago digitales. La pandemia ha demostrado la importancia de la tecnologia y, en muchos
casos, ha acelerado la transformacion digital”; debido a lo anterior, es posible inferir que la capacidad del
departamento de adaptarse a la “nueva normalidad” estda ampliamente ligada a su habilidad para reconocer
y apropiar las herramientas tecnolégicas disponibles como mecanismo alternativo para la atencion de las
necesidades en los ambitos Politico, Econémico, Social, Ambiental y Legal. Asi mismo, el gobierno
nacional reafirma necesidad de que las entidades territoriales inicien un proceso de Transformacion Digital,
no solo como base fundamental en la reactivacion econémica, sino también como facilitador de la vida los
ciudadanos con relacién a su interaccién con el Estado (Vicepresidencia de la Republica, 2020). Se
considera pertinente destacar que cuando se habla de Transformacion Digital, se encuentra implicito el
fomento de una cultura abierta a la innovacion.

De acuerdo con (MINTIC, 2020), la Transformacion Digital para el Estado colombiano debe generar valor
publico al mejorar el funcionamiento de las entidades y la interaccion entre los ciudadanos a través de lo
digital. Para lo cual, son cinco (5) propésitos transversales que se pretenden lograr:

1. Servicios digitales de confianza y calidad. En este &mbito, destaca la importancia de la politica
Nacional de Confianza y Seguridad Digital, la cual busca ofrecer y generar entornos digitales
seguros, lo cual exige capacitar a la ciudadania sobre los peligros relacionados con los medios
digitales, el uso responsable y seguro de las TIC (Ciberseguridad), la identificacion de delitos
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informaticos, y canales de denuncia disponibles para este tipo de delitos, entre otros. De acuerdo
con lo anterior, se pone en evidencia la necesidad de fortalecer los temas asociados a la Seguridad
Digital del Departamento de Santander.

Procesos internos seguros y eficientes; Con la transformacion digital y dirigidos al cumplimiento

de las iniciativas de Gobierno Digital, se busca que los procesos internos sufran un impacto positivo
gue se refleje en la eficiencia de estos ante los ciudadanos. Las TIC juegan un papel importante en
esta transformacion y son los medios y vehiculos que se emplean para que los tiempos, procesos,
procedimientos y tramites al interior de las instituciones se evallen, optimicen y se verifiquen para
lograr la eficiencia. Lo anterior asociado a la seguridad digital en cada uno de los pasos, puesto
que se deben evaluar con una mirada holistica que no descuide la seguridad y confianza en los
tramites y servicios institucionales. La Seguridad Digital requiere un marco de proteccién para que
los usuarios tengan elementos que permitan brindar ambientes seguros en cada uno de los
procesos que realiza con el estado.

Decisiones basadas en _datos; En el marco de este propdsito en la Transformacion Digital,
destaca la importancia de la Politica Nacional de Explotacion de Datos (Bigdata), la cual define las
condiciones habilitantes para aumentar el aprovechamiento de datos publicos y garantizar que
estos sean gestionados como activos capaces de generar valor social y econémico. Considerando
la importancia de la calidad de la data para la eficiencia y la eficacia en la toma de decisiones,
destaca también la necesidad de que las entidades territoriales establezcan un gobierno de datos
para el mejoramiento del “ciclo de vida del dato”. Lo anterior, en términos generales, implica un
mejoramiento en la gestidén de los datos e informacion.

Empoderamiento ciudadano. El empoderamiento ciudadano se enmarca en la Transparencia de
la gestidn, razdén por la cual se considera fundamental el desarrollo de estrategias orientadas a
facilitar a los ciudadanos el acceso a la informacion publica mediante mecanismos de Datos
Abiertos.

Impulsar__territorios _inteligentes. Es importante considerar también la importancia del
fortalecimiento de la conectividad en el departamento de Santander, como base para la
Transformacién Digital. En relacion con este tema, MINTIC plantea que “El 2020 inicié con todos
los instrumentos dispuestos para que se pueda cumplir la ambiciosa agenda del Ministerio de
Tecnologias de la Informacién y las Comunicaciones (MinTIC) para expandir la 'gran ola de
conectividad' en todo el territorio nacional y dar un gran salto en materia de transformacion digital.”
(MINTIC, 2020); en esta medida, se pone en evidencia la necesidad de que el PETI aqui propuesto,
priorice los temas relacionados con Conectividad.

Principales lineas de accion identificadas en el marco normativo

De acuerdo con el analisis realizado anteriormente, en donde se contrastdé lo dispuesto en
lineamiento normativo frente a las necesidades actuales del territorio, se determiné que las
principales lineas de accién en el marco de este apartado son las que se presentan a continuacion.
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Tabla 2. Principales lineas de accion Marco Normativo.

Priorizacién de lineas de accion - marco normativo vs necesidades territoriales

MNO1 Transformacién MNO2 Seguridad Digital
digital

MNO3 Bigdata

MNO4 Datos abiertos
MNO5 Conectividad

Se observa como linea de accion macro, la estrategia de Transformacion Digital, que cobra mayor
protagonismo con la crisis generada por COVID-19, considerandose un elemento base para una
adaptacion rapida y flexible al nuevo contexto, e inmerso en ello, destaca el fortalecimiento de la
Seguridad Digital para la generacion de servicios digitales de confianza y calidad, asi como
procesos internos seguros y eficientes, asi mismo, Bigdata para un impacto mas asertivo en la
gestién, donde la toma de decisiones se base en la analitica de los datos del territorio, también se
exalta la importancia del empoderamiento ciudadano mediante el fortalecimiento de estrategias
para una gestion mas transparente y soportada en datos abiertos; impulsar el enfoque de territorios
inteligentes en el departamento, y finalmente, fortaleciendo la conectividad como punto de partida.
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2. MARCO ESTRATEGICO

2.1. RUPTURAS ESTRATEGICAS

En este numeral presenta las rupturas estratégicas identificadas por la Secretaria de las
Tecnologias de la Informacion y las Comunicaciones (en adelante SETIC), las cuales permiten
responder a la siguiente pregunta: ¢Qué paradigmas debe romper el departamento para la
gestién adecuada de la tecnologia? esto como parte de la transformacion de la gestion de Tly
el logro de resultados de impacto en el desarrollo de las actividades de la entidad. La respuesta
a este cuestionamiento permite identificar y comunicar los cambios en el enfoque estratégico,
bajo un marco de trabajo flexible que permite innovar para la adaptacién, buscando que la
tecnologia se convierta en un instrumento para la generacién de valor, no solo a nivel
intrainstitucional, sino a nivel territorial.

Las rupturas estratégicas establecen los paradigmas a superar por la entidad para alcanzar la
transformacion de TI. A continuacion, se listan las mas relevantes:

a. Las diferentes secretarias y areas funcionales de la gobernacion deben enfocar su
gestién con base en el andlisis de datos que se generan en los procesos de su
competencia y de aquellos que son transversales en la organizacion territorial.

b. La eficiencia y eficacia de la entidad territorial es competencia de todos los niveles de
la organizacion, debe haber un muy alto grado de sensibilidad y responsabilidad hacia
la optimizacion de los procesos y su automatizacion, de tal forma que se libere la
dependencia de las personas en lo operativo.

c. Todas las dependencias de la Gobernacion de Santander deben seguir los
lineamientos y las politicas emitidas por la Secretaria de las TIC relacionadas con
adquisicion, implementacién y uso de componentes de tecnologia.

d. Lainformacion disponible para la toma de decisiones debe cumplir con los criterios de
oportunidad, confiabilidad, completitud, pertinencia y utilidad.

e. Los grupos de trabajo interno de Sistemas de Informacién y/o tecnologia que
pertenezcan a las areas misionales, deben seguir los lineamientos y directrices que
en materia de sistemas de informacion emita la Secretaria de las TIC.

f. La informacién es un recurso disponible a todos los niveles de la organizacién, no
deben existir silos de informacién, su uso debe potenciar la gestion integral de la
entidad y sus servicios.

g. La transformacion digital no es solo tecnologia es cambio de paradigmas y un muy
alto compromiso en la eficiencia de la prestacién de servicios a las partes interesadas
del departamento, la nacién y el mundo.

h. Todas las dependencias de la Entidad deberan participar bajo la coordinacién de la
Secretaria de las TIC en el seguimiento e implementacion de la iniciativa de Servicios
Ciudadanos Digitales, establecida en los lineamientos MinTIC.
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2.2. MOTIVADORES ESTRATEGICOS

Esta seccion se presenta la identificacion de los motivadores estratégicos considerados como los
principales influenciadores en la conformacion de la Estrategia de Tecnologias de la informacién
del Departamento de Santander.

2.2.1. Estrategia Institucional

Es indispensable entender las decisiones y acciones tomadas por la Entidad para focalizar los
recursos y esfuerzos del PETI en apoyar el cumplimiento de la misién, vision y objetivos del
Departamento de Santander.

Mision del Departamento de Santander

El Departamento de Santander es un organismo de direccion, planificacion y promocién del
desarrollo econémico, social y ambiental que cumple funciones de intermediacion y coordinacion
entre el Gobierno Nacional y los municipios de Santander, asi como de apoyo, complementariedad
y subsidiariedad a la gestion local.

Vision del Departamento de Santander

En el afio 2023 Santander sera reconocido a nivel nacional e internacional como un departamento
seguro y confiable, lider de la region en emprendimiento, competitividad, ciencia, innovacion y
tecnologia posicionandose como un atractivo para la inversién y el turismo, bajo el enfoque
participativo, social y de inclusion. A su vez sera un territorio que promueva la preservacion y
cuidado del medio ambiente.

Principios y Valores del Departamento de Santander

Los valores éticos del Departamento de Santander sirven como guias de comportamientos que
regulan la conducta de los individuos, con el objeto de lograr un bienestar colectivo y una
convivencia armoniosa y pacifica en la sociedad. A continuacién, se mencionan los valores que
destaca a los funcionarios del departamento de Santander. Responsabilidad, Servicio,
Transparencia, Objetivo, Moralidad.

2.2.2. Modelo Integrado de Planeacién y Gestién - MIPG

El Gobierno Nacional ha disefiado sistemas y modelos para guiar a los servidores publicos
en el ejercicio de la gestion institucional. Después de su implementacién, se han recopilado
lecciones aprendidas, establecido oportunidades de crecimiento e identificado las mejores
practicas internacionales, para avanzar en el mejoramiento de la gestion publica. Hoy en dia,
de la mano de las 11 entidades lideres de politica, se ha actualizado MIPG para articular los
sistemas de Gestion y Control Interno, unificar y armonizar los procesos, y asi tener un
panorama integral de la gestion de las entidades (Funcion Puablica, s.f.).

MIPG opera a través de 7 dimensiones que agrupan las politicas de gestion y desempefio
institucional, entre las que se encuentran:
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llustracién 1. Dimensiones MIPG

Talento pirecclonamiento
Humano estratéglco

Gastlén con valores
para resultados

madels integrads
de planeacidn
¥ gestian

mpg

Gestlén del
conocimlento

Fuente: Ministerio del Interior, 2020

A continuacioén, se presenta de manera breve el alcance de cada una de las dimensiones que
componen el MIPG.

e Talento Humano: tiene como proposito ofrecer las herramientas para gestionar
adecuadamente el talento humano a través del ciclo de vida del servidor publico, de acuerdo
con las prioridades estratégicas de la entidad.

¢ Direccionamiento Estratégico y Planeacion: tiene como propésito permitirles a las
entidades definir la ruta estratégica que guiard su gestion institucional, con miras a
garantizar los derechos, satisfacer las necesidades y solucionar los problemas de los
ciudadanos.

e Gestion con Valores para Resultados: permitir a la organizacion realizar las actividades
gue la conduzcan a lograr los resultados propuestos y a materializar las decisiones
plasmadas en su planeacién institucional.

e Evaluacion de Resultados: promueve que las entidades publicas desarrollen una cultura
organizacional fundamentada en la informacion, el control y la evaluacion para la toma de
decisiones y la mejora continua a partir del seguimiento a su gestion y desempenio.

e Informacion y Comunicacion: el propdsito es garantizar un adecuado flujo de informacion
interna, aquella que permite la operacion interna de una entidad, asi como la informacion
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externa, la vinculada a la interaccién con los ciudadanos.

Gestion del conocimiento y la innovacion: fortalecer de forma transversal a las demas
dimensiones (Direccionamiento Estratégico y planeacion, gestion para el Resultado con
Valores, Evaluacion de Resultados, Talento Humano, Control Interno e Informacion y
Comunicacion) en cuanto el conocimiento que se genera o produce la entidad.

Control Interno: suministrar una serie de lineamientos y buenas practicas en materia de
control interno, cuya implementacién debe conducir a las entidades publicas a lograr los
resultados propuestos y a materializar las decisiones plasmadas en su planeacién
institucional.

A partir del esquema presentado anteriormente, se despliegan 19 politicas del MIPG, las
cuales se relacionan a continuacion:

1. Planeacién institucional

2. Gestion Presupuestal y eficiencia del gasto publico

3. Talento humano

4. Integridad

5. Transparencia, acceso a la informacion publica y lucha contra la
corrupcién

6. Fortalecimiento organizacional y simplificacion de procesos

7. Servicio al ciudadano

8. Participaciéon ciudadana en la gestion publica

9. Racionalizacion de tramites

10. Gestién documental

11. Gobierno Digital (antes Gobierno en Linea)

12. Seguridad Digital

13. Defensa juridica

14. Mejora Normativa

15. Gestién del conocimiento y la innovacion

16. Control Interno

17. Seguimiento y evaluacion del desempefio institucional

18. Gestion de la Informacion Estadistica

19. Compras y contratacion Publica

De las 19 politicas del MIPG, se encuentran bajo la responsabilidad de SETIC la
correspondiente a Gobierno Digital, Seguridad Digital, cuyo alcance se amplia a
continuacion; asi mismo, es importante destacar que SETIC también ofrece apoyo a otras
politicas como servicio al ciudadano, gestion del conocimiento y la innovacion,
racionalizacién de tramites y transparencia y acceso a la informacion puablica.

2.2.2.1. Politica de Gobierno Digital
El motivador de la Politica de Gobierno Digital impulsa la generacion de iniciativas del PETI
gue benefician de manera directa la experiencia de los ciudadanos y organizaciones en el

acceso y uso de los diferentes Servicios y Tramites de la Entidad.

Los propésitos son los grandes enfoques para la implementacion de la politica de Gobierno
Digital, orientados hacia la satisfaccion de necesidades y solucion de problematicas tanto
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en el Estado como en los ciudadanos. En concordancia con lo anterior, los propdsitos de la

politica son los que indica la siguiente tabla:

Tabla 3. Propdsitos de la Politica de Gobierno Digital

Habilitar y mejorar la provision de
Servicios Digitales de confianza y
calidad

Lograr procesos internos seguros y
eficientes a través del fortalecimiento de
las capacidades de gestion de
tecnologias de informacién.

Tomar decisiones basadas en datos a
partir del aumento en el uso vy
aprovechamiento de la informacion.

Empoderar a los ciudadanos a través de
la consolidacion de un Estado Abierto
(Transparencia — Datos abiertos).

Impulsar el desarrollo de territorios y
ciudades inteligentes para la solucién
de retos y problematicas sociales, a
través del aprovechamiento de
Tecnologias de la Informacion y las
Comunicaciones

Consiste en poner a disposicion de ciudadanos,
usuarios y grupos de interés, tramites y servicios del
Estado que cuenten con esquemas de manejo seguro
de la informacién, que estén alineados con la
arquitectura institucional de la entidad (Arquitectura
misional y Arquitectura de Tl) y que hagan uso de los
servicios de autenticacién electrénica, interoperabilidad
y carpeta ciudadana, a fin de que éstos sean agiles,
sencillos y (tiles para los usuarios.

Consiste en desarrollar procesos y procedimientos que
hagan uso de las tecnologias de la informacion, a través
de la incorporacion de esquemas de manejo seguro de
la informacién y de la alineacion con la arquitectura
institucional de la entidad (Arquitectura misional y
Arquitectura de TI), a fin de apoyar el logro de las metas
y objetivos de la entidad.

Consiste en mejorar la toma decisiones por parte de la
entidad, ciudadanos, usuarios y grupos de interés, para
impulsar el desarrollo de servicios, politicas, normas,
planes, programas, proyectos o asuntos de interés
publico, a partir del uso y aprovechamiento de datos que
incorporan estandares de calidad y seguridad en su
ciclo de vida (generacién, recoleccion, almacenamiento,
procesamiento, comparticion, entrega, intercambio y
eliminacién).

Consiste en lograr una injerencia mas efectiva en la
gestion del Estado y en asuntos de interés publico por
parte de ciudadanos, usuarios y grupos de interés, para
impulsar la gobernanza en la gestiéon publica, a través
del uso y aprovechamiento de las tecnologias digitales.
Consiste en promover el co-disefio y la implementacién
de iniciativas de tipo social, ambiental, politico y
econdmico, por parte de entidades publicas y diferentes
actores de la sociedad, para el mejoramiento de la
calidad de vida de los ciudadanos e impulsar el
desarrollo  sostenible, a través del uso vy
aprovechamiento de las TIC de manera integrada y
proactiva.

Fuente: Manual de Gobierno Digital, Decreto 1008, MINTIC

Se considera importante exaltar que el desempefio institucional en relacion con las politicas
del MIPG, es medido por la funcién publica a través del FURAG (Formulario Unico Reporte
de Avances de la Gestion). En cuanto la medicién de desempefio de la politica de Gobierno
Digital en el departamento de Santander se establecié que se encontraba en un 75.1; este
resultado es tomado de la ultima medicién realizada en el afio 2019. De la medicion
mencionada, emergieron las siguientes recomendaciones:
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1.

Implementar procesos o procedimientos que aseguren la integridad, disponibilidad y confidencialidad
de los datos para mejorar la gestion de los componentes de informacion de la entidad.

Contar con una arquitectura de referencia y una arquitectura de solucién debidamente documentadas
y actualizadas para todas las soluciones tecnoldgicas de la entidad, con el propésito de mejorar la
gestion de sus sistemas de informacion.

Incluir caracteristicas en los sistemas de informacion de la entidad que permitan la apertura de sus
datos de forma automética y segura.

Incorporar dentro de los contratos de desarrollo de los sistemas de informaciéon de la entidad,
clausulas que obliguen a realizar transferencia de derechos de autor a su favor.

Implementar para los sistemas de informacién de la entidad funcionalidades de trazabilidad, auditoria
de transacciones o acciones para el registro de eventos de creacion, actualizacién, modificacion o
borrado de informacion.

Contar con la documentacion técnica y funcional debidamente actualizada, para cada uno de los
sistemas de informacién con de la entidad.

Contar con los manuales de usuarios y manuales técnicos y de operacién debidamente actualizados,
para cada uno de los sistemas de informacion de la entidad.

Elaborar y actualizar los documentos de arquitectura de los desarrollos de software de la entidad.

Implementar un plan de aseguramiento de la calidad durante el ciclo de vida de los sistemas de
informacién que incluya criterios funcionales y no funcionales.

10. Definir y aplicar una guia de estilo en el desarrollo de los sistemas de informacion de la entidad e

incorporar los lineamientos de usabilidad definidos por el Ministerio de Tecnologias de la Informacion
y las Comunicaciones.

11. Incorporar las funcionalidades de accesibilidad establecidas en la politica de Gobierno Digital, en los

sistemas de informacién de acuerdo con la caracterizaciéon de usuarios de la entidad.

Tras el andlisis de los propdsitos de la politica de Gobierno Digital, su estado de
implementacién y observaciones del FURAG, fue posible determinar que existen una serie
de aspectos de atencidn prioritaria, razén por la cual se destacan como elementos
fundamentales a considerar en la formulacion del PETI; dichos aspectos son los que se
describen a continuacion:

e Se exalta la necesidad de dar cumplimiento al decreto 620 de 2020 y el 2106 de 2019,
ley 1437 de 2011 de manera prioritaria, en miras de fortalecer los servicios ciudadanos
digitales. En el marco del COVID-19, la funcién publica exalta que las entidades deben
garantizar la continuidad en la atencion a los requerimientos de los ciudadanos de forma
agil, sencilla y permitiendo el uso de canales electrénicos, dado que los mecanismos
presenciales son restringidos (Servicio al ciudadano y racionalizacion de tramites en el
marco del COVID-19, Funcién Publica, 2020).
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e Destaca la importancia de mejorar en los elementos habilitantes de la politica de
Gobierno Digital, dentro de los cuales se relaciona la Planeacion y Gobierno de los
Componentes de Informacién, donde se hace explicita la necesidad de documentar los
dichos componentes de la Entidad.

e Uno de los objetivos de la Politica de Gobierno Digital es “Promover Uso vy
aprovechamiento de las TIC para mejorar la provision de servicios digitales, el desarrollo
de procesos internos eficientes, la toma de decisiones basadas en datos, el
empoderamiento de los ciudadanos y el impulso en el desarrollo de territorios y ciudades
inteligentes, logrados a partir de la consolidacion de un Estado y ciudadanos
competitivos, proactivos, e innovadores, que generan valor publico en un entorno de
confianza digital”.

e En el marco de la politica de Gobierno Digital, es fundamental fortalecer la interaccion
de los ciudadanos con el estado, consolidando un ecosistema digital que estimula el uso
de las tecnologias y la participacion ciudadana en un estado abierto, esto se enmarca
en el alcance de la gestién de Datos Abiertos.

e En su habilitador transversal de Seguridad de la Informacion de la politica de Gobierno
Digital, la funcién publica planeta como meta que las entidades publicas implementen
los lineamientos de seguridad de la informacién en todos sus procesos, tramites,
servicios, sistemas de informacion, infraestructura y en general, en todos los activos de
informacién con el fin de preservar la confidencialidad, integridad, disponibilidad y
privacidad de los datos.

Como resultado del andlisis anterior en el marco de la politica de Gobierno digital, se define
la necesidad de trabajar en las siguientes lineas de accion dentro del PETI:

Tabla 4. Lineas de accién en el marco de Gobierno digital

GDO01 Planeacion y gobierno de los componentes de informacion
GDO02 Servicios ciudadanos digitales

GDO03 Toma de decisiones basada en datos

GD04 Territorios y ciudades inteligentes

GDO05 Datos abiertos
GDO06 Seguridad de la informacion

Fuente: SETIC, 2020

2.2.2.2. Politica de Gestion del Conocimiento y la Innovacién

En el marco del Modelo Integrado de Planeacion y Gestion — MIPG, la gestién del
conocimiento y la innovacion tiene un enfoque de apoyo y fortalecimiento transversal a las
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demas dimensiones, en tanto que el conocimiento que generado es el elemento clave para
la operacién de las organizaciones; en esta medida, también destaca su rol en la
dinamizacion del ciclo de politica publica, facilitando la adaptacion a las nuevas tecnologias,
generando las condiciones necesarias para que el conocimiento se conserve y explote, vy,
en términos generales promoviendo las buenas practicas de gestion.

Para que la gestién del conocimiento en una organizacion sea efectiva, es necesario tener
en cuenta que la organizacion debe (Departamento Administrativo de la Funcién Publica,
2020):

Consolidar préacticas de investigacion, espacios de ideacion y procesos de innovacion
gue permiten consolidar nuevos enfoques o habilidades en la entidad.

Crear y usar herramientas que permitan la gestion de los datos y la informacion de
manera articulada. Luego, esta debe ser guardada en repositorios centrales de facil
acceso, ademas, se debe garantizar su conservacion en el tiempo.

Fortalecer la capacidad de la entidad de reconocer y utilizar sus datos e informacion
para el andlisis y la toma de decisiones. El andlisis de la informacién permite contar la
historia de la entidad con datos.

Compartir el conocimiento adquirido o desarrollado en la entidad a través de la
generacion de redes interinstitucionales o interdependencias; fomentar procesos
formales e informales de ensefianza y aprendizaje; garantizar la comunicacion efectiva
con los grupos de interés y los mismos servidores; fortalecer la memoria institucional a
través de herramientas de captura, preservacion y difusién del conocimiento.

El desempefio en la Politica de gestion del conocimiento y la innovacion en el marco del
MIPG, es medido por la funcién publica a través del FURAG (Formulario Unico Reporte
de Avances de la Gestion), en donde el Departamento de Santander alcanz6 una
puntuacion de 61,3, de acuerdo con la ultima medicion realizada en el afio 2019. En el
proceso de evaluacion se identificaron las siguientes oportunidades de mejora:
Recopilar informaciéon sobre el conocimiento explicito que genera cada una de las
dependencias de la Gobernacién de Santander a través del formato ES-SIG-RG-130.
Publicar y mantener actualizado el formato de inventario de conocimiento explicito de la
Entidad.

Recopilar informacion sobre el conocimiento que requieren las dependencias, consultar
las necesidades y expectativas a sus grupos de valor en el marco del PIC.

Incorporar en la matriz de riesgos la identificacion de riesgos asociados con la fuga de
capital intelectual de la Entidad y formular acciones de mitigacién.

Incorporar a los indicadores de gestion del proceso los relacionados con el seguimiento
al cumplimiento del PIC

Definir un lider ante el comité institucional de gestién y desempefio, como parte de la
implementacién de la politica de gestién del conocimiento y la innovacion.

Contar con un grupo, unidad, equipo o personal encargado de promover la gestion del
conocimiento.

Realizar seguimiento al cumplimiento del plan de accion definido para la politica de
GESO+I"

Documentar un método de creacion e ideaciéon de acuerdo con las caracteristicas y
necesidades de la Entidad.

Divulgar el método de creacion e ideacién documentado.

Implementar el método de creacién e ideacién documentado.

Evaluar la eficiencia del método a través del establecimiento de indicadores."”
Establecer formalmente espacios de ideacion e innovacion de acuerdo con el método
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adoptado para la Entidad.

Establecer indicadores para la medicién de los resultados de los procesos de ideacion
adelantados por la Entidad.

Medir periédicamente los indicadores formulados y establecer planes de accion ante las
desviaciones encontradas.

Documentar y analizar los resultados de las pruebas de experimentacion que se
generen a partir de los resultados de la aplicacion de las soluciones planteadas en los
grupos de creacion e ideacion.

Planear e implementar actividades de investigacion, desarrollo e innovacién (I+D+l) que
le permitan a la entidad obtener nuevo conocimiento acorde a sus competencias y
necesidades.

Desarrollar ejercicios de innovacion en los procesos de la entidad que le permitan
generar nuevas formas de interaccion con sus grupos de valor.

Documentar y replicar las experiencias ciudadanas que se han identificado como
innovadoras.

Documentar, publicar y adoptar buenas practicas en temas de innovacion.

Identificar y analizar los beneficios e impactos que han generado para la entidad la
implementacion de los métodos de innovacion."

Incorporar acciones para el fortalecimiento de capacidades en innovacién en el Plan
Estratégico del Talento Humano.

Realizar el seguimiento al cumplimiento de las acciones, evallUa los resultados y toma
acciones de mejora y elaborar informe anual de ejecucién del plan donde se identifiquen
los logros obtenidos.

Participar en eventos y actividades de innovacién, documentarlos, compartir los
resultados y generar nuevas necesidades de conocimiento en la entidad.

Contar con un grupo, unidad, equipo o personal encargado de gestionar proyectos de
investigacion.

Adoptar el formato de identificacién de necesidades de investigacion y socializarlo.
Identificar las necesidades de investigacion relacionadas con la misién de la entidad.
Desarrollar acciones para gestionar actividades y productos de investigacion.
Desarrollar proyectos de investigacion, que le permitan a la entidad en un tiempo contar
con productos de investigacion.

Socializar y publicar los resultados de las investigaciones realizadas.

Incorporar dentro las acciones para el fortalecimiento de las capacidades de gestién del
conocimiento y la innovacién, relacionadas en el PETH, la asistencia a eventos
académicos nacionales o internacionales relacionados con la mision de la Entidad.
Identificar, clasificar y actualizar el conocimiento tacito para establecer necesidades de
nuevo conocimiento a partir del formato ES-SIG-RG-131.

Incorporar en el PETI las necesidades de tecnologia para la gestion del conocimiento y
la innovacion en la Entidad.

Planear y ejecutar diferentes acciones (clasificar, sistematizar, analizar, disefiar
mecanismos y procedimientos, aplicar herramientas) en la medida de las capacidades
de la entidad, que le permitan conservar el conocimiento de sus servidores.

Socializar el mecanismo formulado para el repositorio de conocimiento de la Entidad.
Implementar el mecanismo formulado.

Identificar y sistematizar las buenas practicas y lecciones aprendidas.

Identificar y sistematizar sus buenas practicas y lecciones aprendidas.

Fomentar la transferencia del conocimiento hacia adentro y hacia afuera de la entidad.
Formular el inventario de datos para la gestion.
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Formular una herramienta de analitica institucional que permita la captura y
disponibilidad de los datos para la consulta.

Capacitar a los funcionarios en el manejo y usos de la herramienta.

Implementar la herramienta de analitica institucional.

Documentar el procedimiento y los lineamientos para la recoleccién de datos de calidad
gue permitan llevar a cabo su analisis para la toma de decisiones basadas en evidencia
en el marco del proyecto de disefio e implementacion de la central de procesamiento de
analitica de datos

Desarrollar y fortalecer las habilidades y competencias del talento humano de la entidad
en materia de analitica institucional, a través de capacitaciones que son evaluadas y
cuentan con acciones de mejora.

Planear y ejecutar diferentes acciones (clasificar, sistematizar, analizar, disefar
mecanismos y procedimientos, aplicar herramientas) en la medida de las capacidades
de la entidad, que le permitan conservar el conocimiento de sus servidores.

Generar productos y servicios desde el aprendizaje organizacional.”

Desarrollar herramientas y/o instrumentos para transferir el conocimiento y mejorar su
apropiacion como parte de la ensefianza-aprendizaje.

Organizar actividades formales e informales de difusion del conocimiento como parte
del plan de ensefianza-aprendizaje.

Identificar y documentar las buenas préacticas institucionales.

Publicar y socializar estas buenas préacticas a través del repositorio.

Gestionar la participacion en programas, convocatorias 0 premios nacionales e
internacionales con las buenas practicas documentadas.

Disefiar e implementar espacios formales e informales de co-creacion y socializarlos
con el talento humano de la entidad y sus grupos de valor.

Disefiar espacios formales para compartir y retroalimentar el conocimiento en la Entidad.
Socializar los espacios disefiados.

Disefar incentivos para quienes participen en estos espacios.

Generar mecanismos que permitan evaluar la participacion de los funcionarios en los
espacios disefiados.

Participar en espacios nacionales e internacionales de gestion del conocimiento,
documentarlos y compatrtir la experiencia al interior de la entidad.

Desarrollar acciones para colaborar con otras entidades en la produccion y generaciéon
de datos, informacién, investigaciones, desarrollos tecnolégicos y documentos, tales
como: participar en redes de conocimiento y en comunidades de practica.

Gestionar alianzas para fomentar soluciones innovadoras, a través de nuevos o
mejorados métodos y tecnologias para la entidad.

Establecer convenios y/o acuerdos con otras organizaciones para fortalecer el
conocimiento de la entidad.

Se observa que existe una oportunidad de mejora significativa en la politica de Gestién del
Conocimiento y la innovacion; se considera que es un aspecto cuya atencién es
fundamental, en la medida que, tal y como lo establece la funcién publica, es un componente
transversal que puede apoyar y fortalecer el avance de los demas componentes del Modelo
Integrado de Planeaciéon y gestion MIPG. De acuerdo con lo anterior, se considera
pertinente generar una estrategia integral para el fortalecimiento de la gestion del
conocimiento y la Innovacion.

Tabla 5. Lineas de accion de Gestion del Conocimiento y la Innovacion.
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GCI01 Aprovechamiento de la tecnologia para la generacion, instrumentalizacion,
difusion y aplicacion del conocimiento.

GCI02 Investigar, idear, innovar y experimentar para la mejora en la gestién y en la
implementacion de los productos y servicios.

GCI03 Profundizar en los analisis de la informacién y los datos generados en la entidad
para fortalecer el conocimiento de su desempefio y de su propoésito fundamental.

GCIl04 Compartir por medio de distintas actividades el conocimiento de la entidad y sus
colaboradores

Fuente: Funcién Publica, 2020

2.2.2.3. Politica de Seguridad Digital

La politica de Gobierno Digital, a través de su habilitador transversal de Seguridad y
Privacidad de la informacién busca que las entidades publicas incorporen la seguridad de
la informacién en todos sus procesos, tramites, servicios, sistemas de informacion,
infraestructura y en general, en todos los activos de informacion de las entidades del Estado,
con el fin de preservar la confidencialidad, integridad, disponibilidad y privacidad de los
datos. Este habilitador es soportado a través del Modelo de Seguridad y Privacidad de la
Informacion, que orienta la gestion e implementacion de la seguridad de la informacion en
el Estado.

Asi mismo, el CONPES 3854 de la Politica Nacional de Seguridad Digital pretende fortalecer
las capacidades de las mdltiples partes interesadas para identificar, gestionar, tratar y
mitigar los riesgos de seguridad digital en sus actividades socioeconémicas en el entorno
digital.

Teniendo en cuenta lo anterior, es fundamental establecer una estrategia para promover la
implementacién de politicas, acciones y mecanismos que garanticen y fortalezcan el

desarrollo del habilitador transversal de Seguridad y privacidad de la Informacién en la
Gobernacion de Santander, teniendo como base los siguientes propdsitos:

Tabla 6. Propésitos de la politica de Seguridad Digital.

Promover el uso de mejores practicas de seguridad de la informacién, para ser la base de
aplicacion del concepto de Seguridad Digital.

Dar lineamientos para la implementacién de la gestion de la seguridad y privacidad de la
informacion.

Alinear el Modelo de Seguridad y Privacidad de la Informacién con el Marco de Referencia
de Arguitectura Empresarial de TI.

Dar lineamientos para la implementacion de mejores précticas de seguridad que permita
identificar infraestructuras criticas en las entidades.

Contribuir a mejorar los procesos de intercambio de informacién publica.
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Orientar a las entidades en las mejores practicas para la construccion de una politica de
privacidad respetuosa de los datos personales de los titulares.

Reforzar las capacidades en ciberseguridad dentro de la entidad con un enfoque de
gestion de riesgos de seguridad digital

El desempefio de la Politica de Seguridad Digital en el marco del MIPG, es medido por la
funcion publica a través del FURAG (Formulario Unico Reporte de Avances de la Gestion),
en donde el Departamento de Santander para la medicion de la vigencia 2019 obtuvo un
porcentaje de avance del 51,7 en su ejecucion. En el proceso de evaluacion se generaron
las siguientes recomendaciones:

Tabla 7. Recomendaciones FURAG politica de Seguridad Digital.

RECOMENDACIONES FURAG

Alinear el objetivo con el plan estratégico de la entidad en el marco de la politica de
administracién de riesgos establecida por la alta direccion y el comité institucional de
coordinacién de control interno.

Incluir el alcance dentro de la politica de administracion de riesgos establecida por la alta
direccién y el comité institucional de coordinacion de control interno.

Incluir la forma en que se le dara tratamiento a los riesgos (evitar, compatrtir, reducir y
aceptar) dentro de la politica de administracién de riesgos establecida por la alta direccion
y el comité institucional de coordinacion de control interno.

Establecer un responsable para el seguimiento al manejo de riesgos dentro de la politica
de administracion de riesgos establecida por la alta direccion y el comité institucional de
coordinacion de control interno.

Establecer una periodicidad para el seguimiento al manejo de riesgos dentro de la politica
de administracion de riesgos establecida por la alta direccion y el comité institucional de
coordinacion de control interno.

Establecer el nivel de aceptacion del riesgo dentro de la politica de administracion de
riesgos establecida por la alta direccidén y el comité institucional de coordinacién de control
interno.

Establecer niveles para calificar el impacto del riesgo dentro de la politica de
administracion de riesgos establecida por la alta direccién y el comité institucional de
coordinacion de control interno.

Incorporar el andlisis del contexto interno y externo de la entidad dentro de la politica de
administracion de riesgos establecida por la alta direccién y el comité institucional de
coordinacion de control interno.

Fomentar por parte del comité institucional de coordinacién de control interno la
divulgacion e implementacién de la politica de administracién del riesgo.

Monitorear por parte del comité institucional de coordinacion de control interno el
cumplimiento de la politica de administracién de riesgos de la entidad.

Fomentar por parte del comité institucional de coordinacion de control interno la
promocion de los espacios para capacitar a los lideres de los procesos y sus equipos de
trabajo sobre la metodologia de gestion del riesgo con el fin de que sea implementada
adecuadamente entre los lideres de proceso y sus equipos de trabajo.

Fomentar por parte del comité institucional de coordinacién de control interno la
generacion de acciones para apoyar la segunda linea de defensa frente al seguimiento
del riesgo.
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RECOMENDACIONES FURAG

Designar al momento de disefar los controles, los lideres de los programas, proyectos, o
procesos de la entidad en coordinacidn con sus equipos de trabajo, un responsable para
llevar a cabo la actividad de control.

Establecer al momento de disefar los controles, los lideres de los programas, proyectos,
0 procesos de la entidad en coordinacion con sus equipos de trabajo, una periodicidad
para la ejecucion de los controles.

Establecer al momento de disefar los controles, los lideres de los programas, proyectos,
0 procesos de la entidad en coordinacién con sus equipos de trabajo, un propdsito para
el control.

Describir al momento de disefiar los controles, los lideres de los programas, proyectos, o
procesos de la entidad en coordinacion con sus equipos de trabajo, la forma como se
realiza la actividad de control.

Proporcionar al momento de disefiar los controles, los lideres de los programas,
proyectos, o procesos de la entidad en coordinacién con sus equipos de trabajo, una
descripcion del manejo frente a observaciones o desviaciones resultantes de la ejecucion
del control con el fin de dar lineamientos sobre los posibles cursos de accion.

Presentar al momento de disefiar los controles, los lideres de los programas, proyectos,
o0 procesos de la entidad en coordinacion con sus equipos de trabajo, una evidencia de la
ejecucion del control.

Continuar con el seguimiento a los mapas de riesgos por parte de la oficina de planeacion
0 quien haga sus veces, dentro del rol que cumplen en el esquema de lineas de defensa.
Contar en los mapas de riesgos de la entidad con el monitoreo o seguimiento de los
riesgos de acuerdo con la periodicidad establecida en la politica de administracién del
riesgo.

Actualizar sus mapas de riesgos de acuerdo a los resultados del monitoreo o seguimiento.
Divulgar oportunamente la actualizacién de sus mapas de riesgos.

Verificar por parte de los cargos que lideran de manera transversal temas estratégicos de
gestion (tales como jefes de planeacion, financieros, contratacion, TI, servicio al
ciudadano, lideres de otros sistemas de gestidén, comités de riesgos) que el disefio de los
controles sea pertinente frente a los riesgos identificados.

Verificar por parte de los cargos que lideran de manera transversal temas estratégicos de
gestion (tales como jefes de planeacion, financieros, contratacién, TI, servicio al
ciudadano, lideres de otros sistemas de gestién, comités de riesgos) que los controles
establecidos contribuyen a la mitigacion de todos los riesgos hasta niveles aceptables.
Asegurar por parte de los cargos que lideran de manera transversal temas estratégicos
de gestién (tales como jefes de planeacién, financieros, contratacién, Tl, servicio al
ciudadano, lideres de otros sistemas de gestion, comités de riesgos) que los riesgos
identificados son monitoreados de acuerdo con la politica de administracion de riesgos.
Proponer por parte de los cargos que lideran de manera transversal temas estratégicos
de gestién (tales como jefes de planeacién, financieros, contratacién, Tl, servicio al
ciudadano, lideres de otros sistemas de gestién, comités de riesgos)acciones de mejora
para el disefio o ejecucion de los controles.

Llevar a cabo una gestion del riesgo que le permita disefiar controles adecuados.

Llevar a cabo una gestién del riesgo que le permita ejecutar los controles de acuerdo con
su disefo.

Aprobar por parte de la alta direccién o el comité institucional de control interno el Plan
Anual de Auditoria propuesto por el jefe de control interno o quien haga sus veces.
Verificar por parte de la alta direccién o el comité institucional de control interno que se
estén llevando a cabo evaluaciones de gestion, incluida la gestion del riesgo.
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Analizar por parte de la alta direccion o el comité institucional de control interno el estado
del sistema de control interno (SCI) y determinar los ajustes o modificaciones a que haya
lugar.

Identificar por parte de los lideres de los programas, proyectos, o procesos de la entidad
en coordinacion con sus equipos de trabajo, deficiencias en los controles y proponer los
ajustes necesarios a los mismos.

Contemplar en la evaluacién a la gestion del riesgo que hacen los jefes de planeacion,
lideres de otros sistemas de gestion o comités de riesgos, evaluaciones para monitorear
el estado de los componentes del sistema de control interno.

Contemplar en la evaluacion a la gestiéon del riesgo que hacen los jefes de planeacion,
lideres de otros sistemas de gestion o comités de riesgos, la elaboracion de informes a
las instancias correspondientes sobre las deficiencias de los controles.

Identificar factores sociales que pueden afectar negativamente el cumplimiento de los
objetivos institucionales. Desde el sistema de control interno efectuar su verificacion.
Evaluar por parte del jefe de control interno o quien haga sus veces en la entidad, que los
controles disefiados indiquen el propdsito del control.

Evaluar por parte del jefe de control interno o quien haga sus veces en la entidad, que los
controles disefiados establezcan el codmo se realiza la actividad de control.

Evaluar por parte del jefe de control interno o quien haga sus veces en la entidad, que los
controles disefiados indiquen qué pasa con las observaciones o desviaciones resultantes
de ejecutar el control.

Evaluar por parte del jefe de control interno o quien haga sus veces en la entidad, que los
controles disefiados soporten evidencias de la ejecucion del control.

Establecer y ejecutar el plan anual de auditoria basado en riesgos por parte del jefe de
control interno o quien hace sus veces.

Evaluar a través de las oficinas de control interno de la entidad o quien haga sus veces,
en el marco de sus roles y en desarrollo del plan de auditoria, los aspectos que no estén
cubiertos por otras acciones de seguimiento o monitoreo.

Establecer y ejecutar el plan anual de auditoria basado en riesgos por parte del jefe de
control interno o quien haga sus veces.

Definir en la planta de personal de la entidad (0o documento que contempla los empleos
de la entidad) los perfiles de los empleos teniendo en cuenta la mision, los planes,
programas y proyectos.

Realizar un diagndstico de seguridad y privacidad de la informacién para la vigencia,
mediante la herramienta de autodiagnéstico del Modelo de Seguridad y Privacidad de la
Informacion (MSPI).

Definir y documentar procedimientos de seguridad y privacidad de la informacion,
aprobarlos mediante el comité de gestién y desempefio institucional, implementarlos y
actualizarlos mediante un proceso de mejora continua.

Elaborar el inventario de activos de seguridad y privacidad de la informacion de la entidad,
clasificarlo de acuerdo con los criterios de disponibilidad, integridad y confidencialidad,
aprobarlo mediante el comité de gestiébn y desempefo institucional, implementarlo y
actualizarlo mediante un proceso de mejora continua.

Identificar los riesgos de seguridad y privacidad de la informacion de la entidad, aprobarlos
mediante el comité de gestion y desempefio institucional, valorarlos y actualizarlos
mediante un proceso de mejora continua.

Definir el direccionamiento estratégico de la entidad teniendo en cuenta los lineamientos
para la gestion del riesgo (Politica de Riesgo).

Tener en cuenta la medicion del desempefio en periodos anteriores, para la toma de las
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decisiones en el ejercicio de la planeacion institucional. Desde el sistema de control
interno efectuar su verificacion.

Fortalecer las capacidades en seguridad digital de la entidad a través de su participacion
en los ejercicios de simulacién nacional o internacional para desarrollar habilidades y
destrezas en materia de seguridad digital.

Fortalecer las capacidades en seguridad digital de la entidad a través de convenios o
acuerdos de intercambio de informacion para fomentar la investigacion, la innovacion y el
desarrollo de temas relacionados con la defensa y seguridad nacional en el entorno digital.
Reconocer como instancias de la politica de seguridad digital a la Coordinacién Nacional
de Seguridad Digital (Presidencia de la Republica).

Reconocer como instancias de la politica de seguridad digital al Comité de Seguridad
Digital.

Reconocer como instancias de la politica de seguridad digital al Comando Conjunto
Cibernético (CCOC).

Reconocer como instancias de la politica de seguridad digital a las Unidades cibernéticas
de las Fuerzas Militares.

Reconocer como instancias de la politica de seguridad digital al CSIRT de Gobierno.
Reconocer como instancias de la politica de seguridad digital al CSIRT de Gobierno y
otros CCIRT.

Reconocer y adoptar en la entidad las herramientas o instrumentos en seguridad digital
definidas por el Gobierno Nacional tales como la Guia para la identificacion de
infraestructura critican cibernética.

Reconocer y adoptar en la entidad las herramientas o instrumentos en seguridad digital
definidas por el Gobierno Nacional tales como el Plan Nacional de proteccion de la
infraestructura critica cibernética.

Reconocer y adoptar en la entidad las herramientas o instrumentos en seguridad digital
definidas por el Gobierno Nacional tales como los Estudios relacionados con Seguridad
Digital (por ejemplo, Estudio sobre el Impacto Econémico de los Incidentes, Amenazas y
Ataques Cibernéticos (Encuesta OEA).

Fortalecer las capacidades en Seguridad digital del talento humano de la entidad, a través
de su participacion en las convocatorias realizadas por el Gobierno Nacional para la
Maestria en Ciberseguridad y Ciberdefensa de la Escuela Superior de Guerra.
Fortalecer las capacidades en Seguridad digital del talento humano de la entidad, a través
de su participacién en las convocatorias de competencias gerenciales realizadas por el
Gobierno Nacional.

Fortalecer las capacidades en Seguridad digital del talento humano de la entidad, a través
de su participacion en las convocatorias de Encuentros de Gestores de Incidentes
Cibernéticos convocados por el CSIRT Gobierno.

Fortalecer las capacidades en Seguridad digital del talento humano de la entidad, a través
de su participacion en las convocatorias de Desarrollo del Talento Digital convocadas por
el Gobierno Nacional.

Adelantar acciones para la gestion sistematica y ciclica del riesgo de seguridad digital en
la entidad tales como adoptar e implementar la guia para la identificacion de
infraestructura critica cibernética.

Adelantar acciones para la gestién sistematica y ciclica del riesgo de seguridad digital en
la entidad tales como realizar la identificacion anual de la infraestructura critica cibernética
e informar al CCOC.

Adelantar acciones para la gestion sistematica y ciclica del riesgo de seguridad digital en
la entidad tales como participar en la construccion de los planes sectoriales de proteccion
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de la infraestructura critica cibernética.

Formular un Sistema de Gestion de Seguridad de la Informacion (SGSI) en la entidad a
partir de las necesidades identificadas, e implementarlo mediante un acto administrativo.
Establecer el alcance para el Sistema de Gestion de Seguridad de la Informacion (SGSI),
aprobarlo mediante la alta direccion y actualizarlo de acuerdo con los cambios en el
contexto de la entidad.

Establecer los objetivos especificos de la entidad en seguridad de la informacion,
aprobarlos mediante la alta direccion y medir su nivel de cumplimiento mediante los
indicadores definidos para tal fin.

Establecer roles y responsabilidades especificos respecto a la seguridad de la
informacion, aprobarlos mediante la alta direccion y actualizarlos de acuerdo con las
necesidades de la entidad.

Destinar recursos econdémicos y humanos que satisfagan las necesidades de seguridad
de la informacién de la entidad.

Hacer campafias de concientizacién en temas de seguridad de la informacion de manera
frecuente, especificas para cada uno de los distintos roles dentro de la entidad.
Establecer un procedimiento de gestion de incidentes de seguridad de la informacion,
formalizarlo y actualizarlo de acuerdo con los cambios de la entidad.

Clasificar y etiquetar la informacién de la entidad de acuerdo con las leyes aplicables
vigentes.

De acuerdo con el marco expresado anteriormente, las lineas de accion propuestas para la
politica de Seguridad Digital son las siguientes:

Tabla 8. Lineas de accion Politica de Seguridad Digital.

Lineas de accion Seguridad Digital

SD01 Seguridad y Privacidad de la Informacién
SD02 Gestion de Riesgos de Seguridad Digital
SD03 Sistema de Gestion de Datos Personales
SD04 Gestion de Incidentes de Seguridad Digital

2.2.3. Plan de Desarrollo Departamental

La estrategia definida por la Secretaria de TIC, apoya el logro de los principios definidos en el Plan
de Desarrollo Departamental Santander Siempre Contigo y para el Mundo 2020-2023. Esta
alineacion con el PDD busca fundamentalmente impulsar un territorio mas eficiente y competitiva,
gue agregue valor publico y facilite el desarrollo mediante la creacion de ecosistemas CTel, el
apalancamiento de la competitividad de las empresas, el fortalecimiento del conocimiento en TIC,
entre otros. A continuacion se presentan las metas TIC definidas en el plan de desarrollo
departamental.

Tabla 9. Metas PDD - Siempre TIC.

PLAN DE DESARROLLO DEPARTAMENTAL - SIEMPRE TIC
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Objetivo estratégico: Fortalecer la competitividad en los sectores econémicos y territorios inteligentes a través de la apropiacion de las herramientas de
innovacion, ciencia y tecnologia y de la implementacién de procesos internos seguros y eficientes de la gestion de las tecnologias de informacién en el
departamento de Santander.

METAS DE BIENESTAR

Meta Indicador Linea Base | Meta 2023

Aumentar a 65 el puntaje de TIC en el IDIC (indice departamental Puntaje de TIC en el indice Departamental de Innovacién
de innovacién) para Colombia (IDIC)

60,92 65

PROGRAMAS

Programa territorio inteligente- Objetivo: Implementar las Tecnologias de Informaciéon y las comunicaciones para integrar
infraestructuras y servicios para mejorar la eficiencia, la eficacia, la transparencia y la sostenibilidad.

METAS DE PRODUCTO

Meta Indicador Linea Base | Meta 2023

Implementar UN servicio de informacidn Georreferenciada, como
una estrategia para la toma de decisiones, la gobernabilidad
territorial y la participacion ciudadana.

Estrategias de promocidn a la participacién ciudadana
implementadas

Aumentar a 88 el porcentaje de estudiantes beneficiados con la
implementacién de conectividad en las sedes educativas del | Porcentaje de Estudiantes beneficiados. 84% 88%
departamento de Santander.

Dotar con 1.300 herramientas tecnoldgicas en las instituciones

educativas publicas del Departamento. Numero de Ambientes de aprendizaje dotados 8705 1.300

Fortalecer el sistema de alertas tempranas con la utilizacion de | No. Sistemas de alertas tempranas para la gestion del
nuevas tecnologias para la Gestidn del riesgo. riesgo de desastres fortalecidos.

Implementar un Servicio de informacién turistica del departamento

de Santander Numero de Portales integrados 0 1

Generar una (1) alianza y/o convenio con los entes descentralizados
y otras instituciones publicas o privadas en telecomunicaciones, | Numero de alianzas y convenios 0 1
nuevas tecnologias y conectividad digital.

Implementar el Servicio de acceso Zonas Wifi en Parques centrales | Nimero de Zonas Wifi en areas urbanas con redes
de 60 Municipios del Departamento de Santander. terrestres operando.

0 60

Programa apropiacion social digital - Objetivo: Fortalecer las competencias y habilidades digitales en los ciudadanos en el uso y aprovechamiento de las
TIC en todos los sectores sociales del Departamento de Santander.

METAS DE PRODUCTO

Meta Indicador Linea Base | Meta 2023

Capacitar en uso, competencias y apropiacion en TIC para 200 | Personas capacitadas en tecnologias de la informacién y
productores agricolas, agropecuarios del Departamento. las comunicaciones

0 200

Capacitar a 5000 personas en competencias, uso y apropiacion de
las tecnologias de la informacidn y las comunicaciones, con
enfoque diferencial, étno cultural, poblacion NAPR, victimas del
conflicto armado y poblacion en reintegracion y reincorporacién
del Departamento de Santander.

NUmero de Personas capacitadas en tecnologias de la

) iy - 107.090 5.000
informacién y las comunicaciones

Realizar un (1) seguimiento y/o consolidacion de datos, a la
informacidn del sistema de caracterizacién en de la poblacién | Numero Informes de monitoreo y seguimiento elaborados 0 1
victima del conflicto armado en Santander.
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Implementacion de un sistema de informacion que permita el uso
de la tecnologia para capacitacidn y generacién de competencias | Numero de Sistema de informacién implementado 0 1
en las diferentes sectoriales de la Gobernacién de Santander.

Capacitar a 2500 personas en uso responsable y seguro de las
Tecnologias de la Informacién y las Comunicaciones | Personas de la comunidad sensibilizadas en uso
(ciberseguridad, emprendimiento digital, marketing digital, e- | responsable y seguro de las TIC.

commers).

0 2500

Fuente: PDD Santander Siempre Contigo y para el Mundo 2020-2023 — Departamento de Santander.

Tabla 10. Metas PDD — Siempre Ciencia, Tecnologia e Innovacion.

PLAN DE DESARROLLO DEPARTAMENTAL - SIEMPRE CIENCIA, TECNOLOGIA E INNOVACION

Objetivo: Promover el desarrollo e implementacidn de estrategias, programas y proyectos de ciencia, tecnologia e innovacion con integracién entre
academia, estado y empresa orientada a soluciones de necesidades en diferentes areas del conocimiento en la poblacion del departamento

METAS DE BIENESTAR

Meta Indicador Linea Base Meta 2023
Aumentar en 0,05% la inversién en actividades de ciencia, Inversion en ACTI como porcentaje del PIB (PDN- 0.53 0.58
tecnologia e innovacion - ACTI en el departamento. 2018-2022) ’ ’
PROGRAMAS

Programa investigacion y desarrollo - Objetivo: Aumentar las estrategias que permitan dinamizar la investigacion
respondiendo a las necesidades y oportunidades sociales y de desarrollo productivo del Departamento de Santander.

METAS DE PRODUCTO

Meta Indicador Linea Base Meta 2023

Participar en la construccion de 5 estrategias o iniciativas de
investigacién en articulacion con las instituciones de educacién
superior, asociaciones, centros de investigacion y desarrollo para el
fortalecimiento del campo, del sector productivo y de la poblacion
Santandereana.

Proyectos financiados para la investigacidn aplicada 10
(390200102)

Programa de innovacion y desarrollo tecnoldgico - Objetivo: Aumentar las estrategias que permitan dinamizar la investigacion
respondiendo a las necesidades y oportunidades sociales y de desarrollo productivo del Departamento de Santander.

METAS DE PRODUCTO
Meta Indicador Linea Base Meta 2023
A 3 ’ t iniciati de i i6 ) . o
o P s o it de oot 3 oyecostrandsdosprs o dsrolotenloioy| 3| g
gico p & la innovacién (MGA 390300200).

departamento.
Apoyar la gestiéon de generacion de 4 alianzas estratégicas para el 0

poy € ) g : ., € ,p, Gestidn de alianzas apoyadas 4
desarrollo de capacidades de innovacién y desarrollo tecnoldgico.
Acompafiamiento en el tramite de 2 cupos de beneficios tributarios | Asignacion del cupo de beneficios tributarios de 0 2
por inversion en CTel en empresas. deduccidn por inversién y donacion (MGA 390300600).

Programa Cultura, Apropiacion y Transferencia de Conocimiento y Tecnologia en CTEI: - Objetivo: Fortalecer la promocién y
apropiacion de la Ciencia, tecnologia e innovacién con la transferencia de tecnologia y conocimiento, aunando esfuerzos
universidad, empresa, estado y sociedad para la transformacion productiva y social en el departamento de Santander.

METAS DE PRODUCTO

Meta Indicador Linea Base Meta 2023
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. . e Estrategias de fortalecimiento de capacidades
Apoyar 2 estrategias para el fomento de vocaciones cientificas que | .~ . g . p. . 2
institucionales en vocaciones cientificas 2

articulen las necesidades del departamento de Santander. implementadas (MGA 390100600).

Participar en la consecuciéon de 2 de acuerdos de cooperacion 0
internacional para fortalecer la transferencia de tecnologia y | Acuerdos de cooperacién obtenidos (MGA 390100400) 2
conocimiento y/o la propiedad intelectual.

Programa Fortalecimiento del Sistema Regional de Ciencia y Tecnologia: - Objetivo: Generar espacios de participacion y
desarrollo de actividades de competitividad y CTel.

METAS DE PRODUCTO

Meta Indicador Linea Base Meta 2023
Apoyar la creacién de una plataforma tecnoldgica de observacion, 0
seguimiento y desarrollo de iniciativas en la dindmica de CTel del | Plataforma tecnoldgica desarrollada (MGA 390300216) 1
departamento de Santander.
Apoyar una estrategia para promover las capacidades en Ciencia, | Estrategias de intercambio de conocimientos 1
Tecnologia e Innovacidn del capital humano en el departamento de | cientificotecnolégicos y de la innovacion con otros 1
Santander. saberes cofinanciadas (MGA 390401901)

Fuente: PDD Santander Siempre Contigo y para el Mundo 2020-2023 — Departamento de Santander.

Tabla 11. Metas PDD — Siempre Buen Gobierno

PLAN DE DESARROLLO DEPARTAMENTAL - SIEMPRE BUEN GOBIERNO

Objetivo: Incrementar en el cuatrienio 2020-2023 El indice General de Desempefio Institucional de la Gobernacién de Santander, orientando sus procesos
de gestidn institucional hacia una mejor produccidn de bienes y prestacion de servicios, a fin de resolver efectivamente las necesidades y problemas de los
ciudadanos con criterios de calidad y en el marco de la integridad, la legalidad y la transparencia. Continuando con la implementacién del Modelo Integrado
de Planeacion y Gestion MIPG y sus 18 politicas de desempefio institucional.

METAS DE BIENESTAR

Meta Indicador Linea Base Meta 2023

Incrementar el indice de desempefio institucional al 71 en el

Departamento de Santander Indice de desempeifio Institucional 62,9 71

PROGRAMAS

Programa Fortalecimiento de la gestion de la administracion publica de Santander - Objetivo: Fortalecer la Implementacion
de las 18 politicas de Gestion institucional del Modelo Integrado de Planeacion y Gestion MIPG en la Gobernacion de Santander

METAS DE PRODUCTO

Meta Indicador Linea Base Meta 2023

NUmero de mecanismos que permitan elevar la
conectividad e interconectividad interna de la 0 5
Gobernacion.

Implementar 5 mecanismos pertinentes para Elevar la conectividad
e interconectividad dentro de la Gobernacion.

Establecer dos mecanismos para Fortalecer la Arquitectura | Nimero de mecanismos tendientes a fortalecer la
Empresarial. Arquitectura Empresarial

Fuente: PDD Santander Siempre Contigo y para el Mundo 2020-2023 — Departamento de Santander.

3. ANALISIS DE LA SITUACION ACTUAL, HALLAZGOS Y OPORTUNIDADES DE MEJORA
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Tabla 12. Porcentaje de avance en la implementacién de los dominios MRAE.

ESTRATEGIA DE TI 16,67% 15.50% 93,00%
GOBIERNO DE TI 16,67% 10,05% 60,33%
INFORMACION 16,67% 3.50% 21,00%
SISTEMAS DE INFORMACION 16,67% 2,78% 16,67%
SERVICIOS TECNOLOGICOS 16,67% 8,89% 53,33%
USO Y APROPIACION 16,67% 3,70% 22,22%
TOTAL 100.00% 44,2% 44,42%

Como puede observarse, el avance es limitado en lo que refiere a los dominios de Sistemas de Informacién
(16,67%), Informacion (21%), y Uso y apropiacion (22,22%); en cuanto al dominio de Servicios
Tecnoldgicos, si bien se observa un avance del 53,33%, solo se encontré evidencia del inventario de
aplicaciones, sin embargo, no se presentan soportes relacionados con la definicion de la arquitectura de
las soluciones, proveedores, costos de actualizacion, frecuencia de uso, usuarios asociados a cada
solucion, entre otros aspectos considerados fundamentales para dar gestidn a los lineamientos de Politica
de Gobierno Digital. Es importante mencionar que, en cuanto al dominio Gestién de Informacion, los
soportes relacionados en la versién anterior del PETI se relacionan mas con el dominio Servicios de TI.

Respecto a la Estrategia y Gobierno de Tl se observan avances significativos, sin embargo, sigue
existiendo una importante oportunidad de mejora en todos los dominios, considerando especialmente que
el PETI debe ser actualizado en funcion del nuevo Plan de Desarrollo Departamental “Santander siempre
contigo y para el mundo” entrado en vigor a partir de 2020. Cabe mencionar, en términos generales, que,
en la mayoria de los casos, no se identifican soportes y/o evidencias que permitan comprender los criterios
gue condujeron a la calificacién actual de los dominios, igualmente, en la gestion y operacion Tl de la
entidad no se refleja un impacto o un aumento de eficiencia que permita equiparar la calificacién con las
capacidades transferidas a la organizacion departamental. Tampoco existe informacidon documentada
respecto a las actividades realizadas con base en los habilitadores transversales de la politica de Gobierno
Digital como Seguridad de la Informacién y Arquitectura Empresarial, tampoco sobre los lineamientos de
Servicios Ciudadanos Digitales.

A continuacién se presenta el analisis de la situacion actual del departamento de Santander, con base en
los dominios del Marco de Referencia de Arquitectura empresarial (MRAE), cuyo propésito es llevar
capacidades a la entidad territorial para buscar la mayor eficiencia y eficacia en la gestiéon de activos de Tl
(MINTIC, 2019), asi mismo, se presentan los hallazgos y oportunidades de mejora que emergen del
analisis de cada dominio.

3.1. DIAGNOSTICO DOMINIO SISTEMAS DE INFORMACION.

De acuerdo con (MINTIC, 2019), “Para soportar los procesos de las instituciones publicas es importante
contar con sistemas de informacién que se conviertan en fuente Unica de datos Utiles para apoyar o
argumentar las decisiones corporativas. Este dominio permite planear, disefiar la arquitectura, el ciclo
de vida, las aplicaciones, los soportes y la gestion de esos sistemas de informacién que facilitan y
habilitan las dindmicas de una institucién Publica”.



. TR 3 CODIGO AP-TIC-PL-01
SO, PLAN ESTRATEGICO DE -
TECNOLOGIAS DE LA VERSION .
=y L INFORMACION Y LAS FECHA DE APROBACION 26/01/2022
COMUNICACIONES -
///f,/},mm';/ A Litniits PAGINA 2de 97

Este subapartado se divide 2 segmentos, el primero de ellos presenta el estado actual del dominio
Sistemas de Informacién de acuerdo con lo formulado en la version del PETI inmediatamente anterior;
por otra parte, se observa el analisis del dominio a partir del cual se ponen en evidencia las
oportunidades de mejora.

3.1.1. Estado actual del dominio Sistemas de Informacion.

A continuacién se presenta el estado actual del dominio Sistemas de Informacién segun lo
establecido en la version anterior del PETI.

Estado actual de los Sistemas de Informacidn en el Modelo de Operacién por Procesos —
Gobernacion de Santander

En el analisis realizado en el afio 2020, se presento el estado de los Sistemas de Informacion de
acuerdo con su rol en el Sistema Integrado de Gestion de la Gobernaciéon de Santander, el cual se
encuentras orientado a satisfacer las necesidades de los ciudadanos, garantizar la integridad fisica
y mental de sus funcionarios, mantener el compromiso con la Proteccion del Medio Ambiente,
garantizar el cumplimiento a la normatividad vigente. Los Sistemas Integrados de Gestion en los
componentes del Sistema de Gestion de Calidad ISO 9001:2015, Sistema de Gestion de Seguridad
y Salud en el Trabajo ISO 45001:2018 y el Sistema de Gestion Ambiental ISO 14001:2015, asi
como el decreto 1499 que implementa el Modelo Integrado de Planeacion y Gestion, se desarrolla
en la Administracion Departamental mediante la implementacion de procesos Estratégicos,
Misionales, de Apoyo, Control y Evaluacion; definidos por las diferentes dependencias de la
Entidad. A continuacién se puede observar la representacion grafica del modelo de operacion por
procesos.

llustracion 2. Modelo de operacién por procesos — Gobernacion de Santander.

MAPA DE
PROCESOS

Sostenible y
A Competitive

. MODELO
OPERACION
> et TR POR PROCESOS

Elinventario de Sistemas de Informacién que apoya el modelo de operacién por procesos se puede
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observar en el Anexo B, por otra parte, se presenta también la alienacion de los Sistemas de
Informacion con los procesos estratégicos, de evaluacién, misionales y de apoyo.

Tabla 13. Procesos Vs Sistemas de Informacion.

Nombre del Sistema Procesos
de Informacion sSY
GUANE Estratégi X X X
Cco
SIA Estratégi X
Cco
SSEPI Estratégi X
Cco
FOREST Apoyo X
FRACTUS Misional X
CALIDAD Misional X
EDUCATIVA
CODECTI Apoyo X
SISTEMA PLAN DE Apoyo X
IGUALDAD SETIC
SISTEMA DE Estratégi X
GESTION DE co
TRAMITES
SANTANDEREANOS Misional X
EN EL EXTERIOR
INNOVACION Apoyo X
CIPRUNNA Misional X
CEC Apoyo X X
BIEN Apoyo X
DIRECTORIO Apoyo X
TELEFONICO
CUMBRE Apoyo X
INNOVACION
SOCIAL
CITAS Apoyo X
GOBERNADOR
SISTEMAS Y Apoyo X
COMPUTADORES
(iuva)
PORTAL CASA Apoyo X
SANTANDER
PORTAL Apoyo X
SEGUIMIENTO
CUENTAS
INTRANET Apoyo X
PASIVOCOL Apoyo X
SISFIN Y GESTIONE Misional X
NOMINA SALUD Misional X
VIEJO
SISTEMA
ADMINISTRATIVO DE Misional X
SALUD

SISTEMA HUMANO Apoyo X
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Nombre del Sistema Procesos
de Informacion sy
PORTAL WEB
GOBERNACION DE Estratégi X
SANTANDER co
PORTAL SISTEMA Apoyo X
PLAN DE IGUALDAD
PORTAL DE Apoyo X
INVENTARIOS
SISTEMA DE Misional X
AMBULANCIA CRUE
DIGITURNO FOREST Apoyo X
HISTORICO Apoyo X
INTRANET
RED DE MUJERES Misional X
DE SANTANDER
PASAPORTES Estratégi X
co
MESA DE Apoyo X
SERVICIOS ARANDA
SOFTWARE Misional X
CENTURION
CONTROL Apoyo X
COMISION
SIGID Misional X
SISTEMA MAESTRO Estratégi X
DE INFORMACION co
INDICADORES
CIG.SANTANDER.GO Estratégi X
V.CO co
SISTEMAS Estratégico X
INTEGRADOS
- WEB
SIA — CONTRALORIA
GENERAL DE Evaluacion X
SANTANDER
SIRECI —
CONTRALORIA Evaluacion X
GENERAL DE LA
REPUBLICA
PORTAL SSEPLAT Estratégico X
PLANEACION

Fuente: Catalogo de Sistemas de Informacion — Gobernacion de Santander

Tabla 14. Convenciones

Proceso Sigla Tipo
Planeacion estratégica PE Estratégico
Sistema integrado de gestion SIG Estratégico
Atencién al ciudadano AC Estratégico

Desarrollo sostenible y competitivo DSC Mision
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gestion en salud y seguridad social GS Mision
Seguridad y convivencia SYC Mision
Gestion educativa GE Mision
Juridica y contratacion JC Apoyo
Administracion institucional Al Apoyo
Tecnologia de la informacién y la comunicacion TIC Apoyo
Gestion financiera GF Apoyo
Gestion de control y evaluacion CE Evaluacion

Fuente: Sistema integrado de gestion

La entidad cuenta con un inventario de sistemas de informacion que ha sido organizado de acuerdo a su
estado, algunos de ellos han sido desarrollados internamente, otros por terceros, y otros, adquiridos a

Empresas distribuidoras de Software.

Los sistemas de informacién que soportan los procesos de la administracion central del departamento de
Santander se ejecutan en su mayoria en el centro de cémputo que funciona en la sede principal. Este
centro de cOmputo funge como un data center que tiene una disponibilidad no certificada de 7x24 y su
principal propdsito es mantener operativo no solo los aplicativos, si ho los datos, los programas y los
accesos a los servicios de Tl que cada area funcional requiere. También esta contemplado como servicio

la conectividad de los usuarios a estas aplicaciones.

3.1.2. Andlisis del estado actual del dominio Sistemas de Informacion.

De acuerdo con (MINTIC, 2019), la gestion del dominio Sistemas de Informacion debe facilitar:

Definir y evolucionar las Arquitecturas de Referencia y de Solucidon de los Sistemas de
Informacion, teniendo en cuenta los principios de estandarizacion, racionalizaciéon y
generacién de valor y adaptabilidad.

Disefiar e implementar el proceso para dar cobertura al ciclo de vida de los Sistemas
de Informacioén. = Ser escalables, interoperables, seguros, funcionales y sostenibles
financiera y técnicamente.

Garantizar la calidad de la informacion.

Establecer directrices y actividades que permitan definir y hacer seguimiento a los
procesos de soporte.

Permitir transacciones desde los procesos que generan la informacion.

Identificar e incorporar los controles para asegurar la proteccion de la informacion.
Disponer de recursos de consulta para los publicos de interés.

Definir la gestion de la calidad para evaluar, planificar y ejecutar actividades de mejora
continua en los sistemas de Informacién, de acuerdo con el plan estratégico disefiado.

De acuerdo con el seguimiento a la implementacién del dominio de Sistemas de Informacién
en funcién del MRAE, realizado en el mes de octubre de 2019, la Gobernacion de Santander
presentd una calificacion de 16,67%, la cual representa el nivel de avance en la
implementacion. De acuerdo con lo enunciado, es un dominio que presenta una amplia
oportunidad de mejora, destacando como principales hallazgos los que se enuncian a
continuacion:
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v' Se identifica la necesidad de realizar la caracterizacion de todos los sistemas de
informacion de la entidad para poder establecer la gestibn misma del portafolio de
aplicaciones, sin embargo, tomando como base el lineamiento de MINTIC, ya se ha
avanzado en la realizacion de algunos ejercicios de caracterizacion de los sistemas
de informacién misionales y de apoyo.

v" Una de las debilidades que se presenta en este dominio es que a pesar de que existe
una gran cantidad de sistemas de informacién disponibles, no existe interoperabilidad
entre los mismos. Esta situacion deriva de una serie de fallas a nivel de
estandarizacion de los procesos de ingenieria de software en las diferentes
dependencias que realizan desarrollo y la constante demanda por parte de estas
dependencias, areas o programas de la entidad en cuanto a levantamiento de
requerimientos tecnoldgicos y ajustes a los sistemas de informacién. Lo anterior quiere
decir que no disponen los sistemas de informacion en funcién de un esquema
planificado, sino que se incorporan en la marcha sin tener en cuenta criterios de
optimizacion, calidad, interoperabilidad, racionalizacion.

v' Por otra parte, se observa que no existe una caracterizacion de cada aplicativo, de
modo que el conocimiento asociado a su estructura y operacion se ha convertido en
conocimiento tacito, generando una amplia dependencia a las personas que
actualmente administran los Sl, asi mismo, se desconoce el costo de la funcién
informatica, tampoco existen protocolos de mantenimiento y actualizacién. En
términos generales se puede decir que no existe un modelo de gestion definido sobre
el portafolio sistemas de informacion.

v" No se dispone de mecanismos que permitan medir el desempefio de los sistemas de
informacién en términos de cobertura, calidad, oportunidad, disponibilidad y
confiabilidad para su optimizacion y mejora continua.

Tabla 15. Priorizacion de lineas de acciéon — Dominio Sistemas de informacion

Siol Generar mecanismos que fomenten la interoperabilidad de los Sl

S102 Generacibn de mecanismos que garanticen cobertura, -calidad,
oportunidad, disponibilidad, confiabilidad y mejora continua de los Sl.

SI03 Definicion de un modelo de Gestion Sl.

S104 Establecimiento el costo de la funcion informética.

SI05 Definicion de protocolos de mantenimiento y actualizacién de los Sl.

SI06 Definir estandarizacién de los Sl para la adaptabilidad, racionalizacion y

generacién de valor.

3.2. DIAGNOSTICO DOMINIO SERVICIOS DE TI

Con base en lo expresado por (MINTIC, 2019), “La infraestructura tecnoldgica es la que sostiene
los sistemas y servicios de informacion en las instituciones, por eso es vital gestionarla con la
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mayor eficiencia, optimizaciéon y transparencia. Las direcciones de Tecnologia y Sistemas de
Informacion deben garantizar su disponibilidad y operacion permanente, que beneficie a todos los
usuarios”. El presente apartado expone el estado actual del dominio de Servicios Tl, asi como el
andlisis que permite identificar las oportunidades de mejora.

3.2.1. Estado actual del dominio de Servicios de Tl

Catalogo de servicios

Con base en lo definido en la version anterior del PETI, se presenta a continuacion la informacion
relacionada a nivel de servicios TI.

Catalogo de servicios Tl

A continuacién, se presenta la relacion de los servicios de TI ofrecidos en la entidad,
presentando una breve descripcion, unos objetivos, caracteristicas, alcance, canal,
beneficiarios e indicadores. El catalogo de Tl que se presenta hace parte del portafolio de
servicios de Tl de la entidad y solo se relacionan los servicios que se encuentran activos.

Acuerdo niveles de servicio.

ler. Nivel de soporte: El soporte se brinda por medio de la mesa de ayuda con el software
Aranda y la comunicaciéon se puede hacer mediante la extension 1710, correo electrénico,
presencial y mediante el aplicativo web. Soporte de Baja complejidad.

2°. Nivel de soporte: Ofrece un nivel de soporte y solucion especializado en el servicio, es
brindado por el grupo de gestion responsable de la funcionalidad y entrega del servicio.

3er. Nivel de soporte: Este nivel esta representado por los administradores y responsables
directos del servicio (secretario y director), los cuales tienen la capacidad de gestionar a un
alto nivel los temas relacionados con la entrega y soporte del servicio.

4°. Nivel de soporte: Este nivel de soporte esta representado por el grupo de proveedores
externos.

Tabla 16. Ficha técnica del servicio de correo electronico.

DESCRIPCION Servicio por el cual se puede enviar y recibir mensajes de informacién con
datos adjuntos.

OBJETIVO Brindar a los servidores publicos y contratistas de la entidad una plataforma de
correo electronico confiable y seguro con el fin de brindar y recibir informacion
institucional.

CARACTERISTICA Servicio de office 365 con Microsoft Cuenta E1 Cant 100

DEL SERVICIO Cuenta kiosko Cant 900 Servicio por 1
ano.

ALCANCE DEL SERVICIO Interno

CANAL DE A través de la secretaria TIC con un proveedor externo.

PRESTACION (Microsoft)

BENEFICIARIO Servidores y contratistas.

ANS Nivel 2y 4

INDICADOR Numero de cuentas funcionando * 100 / nimero de cuentas activas.
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Tabla 17. Ficha técnica del servicio de pagina web
DESCRIPCION Brindar apoyo en la elaboracion, gestion, actualizacion, administracion de
las paginas web del departamento.
OBJETIVO Poner a disposicion de los ciudadanos toda la informacion de gestion, ejecucion, convocatorias y

CARACTERISTICA

DEL SERVICIO
ALCANCE
SERVICIO
CANAL
PRESTACION
BENEFICIARIO
ANS
INDICADOR

desarrollo de proyectos de la administracion departamental a través de WWW, celulares yipads.

La pagina web principal se encuentra desarrollada en Joomla y gestor de contenidos, las otras
paginas web en Wordpress. Se realizan con lineamientos de usabilidad y accesibilidad.
Interno

Secretaria TIC y proveedores externos.
Funcionarios, contratistas y ciudadanos.

Nivel 2y 4
Aplicaciones desarrolladas*100/Total aplicaciones proyectadas

Tabla 18. Ficha técnica del servicio de pagina web

DESCRIPCION

OBJETIVO

CARACTERISTICA DEL

SERVICIO

ALCANCE SERVICIO
CANAL PRESTACION

BENEFICIARIO
ANS
INDICADOR

Prestar el servicio de mantenimiento preventivo y correctivo de los elementos de configuracion
tales

como desktops, laptops, impresoras, escaner, etc.

Mantener actualizados y en correcto funcionamiento los elementos de configuracién mejorando
la prestacién del servicio a la comunidad, los funcionarios y los contratistas.

Se realiza en el cuarto técnico, con herramientas idoneas para el desarrollo de la actividad y con
personal calificado. Estos mantenimientos son de hardware y software.

Interno

Secretaria TIC

Funcionarios y contratistas.
Nivel 2y 3.
NuUmero de equipos en reparacién * 100 / total equipos.

Tabla 19. Ficha técnica del servicio de Data Center

DESCRIPCION

OBJETIVO

CARACTERISTICA DEL

SERVICIO

ALCANCE

Servicios mediante el cual se brinda alojamiento a las paginas web, base de datos,
aplicaciones, directorio activo y dominio.

Brindar espacio fisico y l6gico para el almacenamiento seguro de
informacién, paginas web, aplicaciones, directorio activo y dominio.

10 servidores fisicos
50 servidores virtuales

Con sistema operativo Windows server, 2008, 2012 y Linux centos.
Interno y Externo
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Tabla 20. Ficha técnica del servicio de red de datos.
DESCRIPCION Red fisica e inalambrica que permite la conectividad entre
elementos de configuracion.
OBJETIVO

CARACTERISTICA DEL

SERVICIO

ALCANCE DE SERVICIO
CANAL DE PRESTACION
BENEFICIARIO

ANS
INDICADOR

Brindar un canal de comunicacion entre los elementos de configuracion.

Dentro del edifico principal esta instalada tipo estrella y para los descentralizados estan
conectados por medio de fibras oscuras.

Cada piso tiene un rack de datos y de ahi se conectan las diferentes oficinas y terminales.
Interno/Externo

Secretaria TIC y proveedores externos

Funcionarios, ciudadanos y contratistas.
Nivel 2y 4.

Numero de equipos
Total de equipos de la Gobernacion

conectados a la red corporativa * 100 /

Tabla 21. Ficha técnica del servicio de soporte a usuario

DESCRIPCION

OBJETIVO

CARACTERISTICA DEL SERVICIO

ALCANCE DE SERVICIO
CANAL DE PRESTACION
BENEFICIARIO

ANS

INDICADOR

OBJETIVO

Servicio de help desk que se ofrece a través de una herramienta y en diferentes
niveles de acuerdo de servicio.

Brindar apoyo técnico en la solucién de
problemas a los funcionarios y contratistas en temas de tecnologia.

El servicio se presta a través del procedimiento de mesa de ayuda utilizando el

software Aranda. El contacto es telefénico con la ext 1710, presencial y aplicativo
web.

Interno / Externo

Secretaria TIC y proveedores externos.
Funcionarios y contratistas.

Tabla 22. Catalogo de tramites

11

12

13

14

Unico

Plantilla Otros
procedimientos
administrativos de
cara al usuario -
Hijo

Modelo Unico —
Hijo

Modelo Unico —
Hijo
Plantilla Unico -
Hijo
Plantilla Unico -
Hijo

Nivel 1y 2.
Numero de Solicitudes atendidas * 100 / Total de Solicitudes recibidas.
Brindar apoyo técnico en la solucién de
problemas a los funcionarios y contratistas en temas de
tecnologia.
58099 21/02/2018 @ Certificado de factor salarial y tiempo de servicio Parcialmente Educacion
en linea
22399 9/03/2015 @ Certificado de existencia y representacion legal de | Parcialmente Educacion
las instituciones de educacion para el trabajo y el | enlinea
desarrollo humano
20687 3/12/2014  Licencia de funcionamiento para las instituciones = Presencial Educacion
promovidas por particulares que ofrezcan el
servicio educativo para el trabajo y el desarrollo
humano
19853 10/10/2018 | Seguro por muerte a beneficiarios de docentes = Presencial Educacion
oficiales
20556 1/12/2014 = Concesién de reconocimiento de un  Presencial Educacion
establecimiento educativo oficial
20543 29/11/2014 | Fusiébn o conversion de establecimientos | Presencial Educacion

educativos oficiales
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18

19

20

21

22

23

24

25

26

27

28

29

30

31

32

33

34

35

36

37

38

39

40

82

Plantilla Unico -
Hijo
Modelo Unico —
Hijo
Modelo Unico —
Hijo
Modelo Unico —
Hijo

Modelo Unico —
Hijo
Plantilla Unico -
Hijo
Modelo Unico —
Hijo
Plantilla Unico -
Hijo
Plantilla Unico -
Hijo
Modelo Unico —
Hijo
Modelo Unico —
Hijo
Modelo Unico —
Hijo
Modelo Unico —
Hijo
Plantilla Unico -
Hijo

Modelo Unico —
Hijo
Modelo Unico —
Hijo
Plantilla Unico -
Hijo

Plantilla Otros
procedimientos
administrativos de
cara al usuario -
Hijo

Plantilla Unico -
Hijo

Modelo Unico —
Hijo

Modelo Unico —
Hijo

Plantilla Unico -
Hijo

Modelo Unico —
Hijo

Modelo Unico —
Hijo

Modelo Unico —
Hijo
Plantilla Unico -
Hijo
Plantilla Unico -
Hijo
Plantilla Unico -
Hijo
Modelo Unico —
Hijo
Plantilla Unico -
Hijo
Modelo Unico —
Hijo
Plantilla Unico -
Hijo
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18631

19868

19536

17291

19708

20426

19715

20394

20337

19682

19893

17289

19981

20540

19854

14532

20542

22962

21120

19678

19698

18633

19791

20332

19876

21118

14888

6110

14594

14597

11366

20224

6/10/2014

10/10/2018

10/10/2018

9/10/2014

10/10/2018

26/11/2014

10/10/2018

14/03/2017

25/11/2014

10/11/2014

10/10/2018

13/06/2016

10/10/2018

29/11/2014

5/10/2018

19/10/2018

24/10/2016

22/06/2016

18/12/2014

10/11/2014

10/10/2018

6/10/2014

10/10/2018

14/03/2017

10/10/2018

18/12/2014

19/08/2015

14/06/2016

2/06/2016

6/07/2015

1/06/2016

21/11/2014
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Cambio de sede de un establecimiento educativo Presencial Educacion
Pension de retiro de invalidez para docentes = Presencial Educacion
oficiales
Cesantias parciales para docentes oficiales Presencial Educacion
Licencia de funcionamiento para establecimientos | Presencial Educacion
educativos promovidos por particulares para
prestar el servicio publico educativo en los niveles
de preescolar, basica y media
Cesantia definitiva para docentes oficiales Presencial Educacion
Autorizacion de calendario académico especial Presencial Educacion
Reliquidacion pensional para docentes oficiales Presencial Educacion
Clausura de un establecimiento educativo oficial o | Presencial Educacion
privado
Ampliacion del servicio educativo Presencial Educacion
Ascenso o reubicacién de nivel salarial en el = Presencial Educacion
escalafon docente oficial
Pension de retiro por vejez para docentes oficiales = Presencial Educacion
Duplicaciones de diplomas y modificaciones del = Presencial Educacion
registro del titulo
Sustitucién pensional para docentes oficiales Presencial Educacion
Registro de firmas de rectores, directores y | Presencial Educacion
secretario(a)s de establecimientos educativos
Pension de jubilacién para docentes oficiales Presencial Educacion
Auxilio funerario por fallecimiento de un docente | Presencial Educacion
pensionado
Cambio de propietario de un establecimiento = Presencial Educacion
educativo
Certificado de paz y salvo Presencial Educacion
Clasificacion en el régimen de educacién a un = Presencial Educacion
establecimiento educativo privado
Ascenso en el escalafén nacional docente Presencial Educacion
Cesantias definitivas a beneficiarios de un docente  Presencial Educacion
fallecido
Cambio de nombre o razén social de un | Presencial Educacion
establecimiento educativo estatal o privado
Pension de jubilacién por aportes Presencial Educacion
Registro o renovacién de programas de las = Presencial Educacion
instituciones promovidas por particulares que
ofrezcan el servicio educativo para el trabajo y el
desarrollo humano
Pensién post-mortem para beneficiarios de = Presencial Educacion
docentes oficiales
Cierre temporal o definitvo de programas de @ Presencial Educacion
educacion para el trabajo y el desarrollo humano
Impuesto sobre vehiculos automotores Totalmente Hacienda
en linea
Impuesto de registro Parcialmente Hacienda
en linea
Impuesto al consumo de cigarrillos y tabaco = Parcialmente Hacienda
elaborado de origen nacional en linea
Tornaguia de transito Parcialmente Hacienda
en linea
Impuesto al consumo de cervezas, sifones, refajos = Parcialmente Hacienda
y mezclas nacionales en linea
Sefializaciéon de los productos gravados con el | Parcialmente Hacienda

impuesto al consumo

en linea
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63

64

65

66
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67

68

Modelo Unico —
Hijo
Plantilla Unico -
Hijo
Plantilla Unico -
Hijo

Plantilla Unico -
Hijo
Plantilla Unico -
Hijo
Modelo Unico —
Hijo
Plantilla Unico -
Hijo
Modelo Unico —
Hijo
Plantilla Unico -
Hijo
Plantilla Unico -
Hijo
Modelo Unico —
Hijo
Plantilla Unico -
Hijo
Plantilla Unico -
Hijo
Plantilla Unico -
Hijo
Plantilla Unico -
Hijo
Modelo Unico —
Hijo
Modelo Unico —
Hijo

Modelo Unico —
Hijo

Plantilla Otros
procedimientos
administrativos de
cara al usuario -
Hijo

Modelo Unico —
Hijo

Modelo Unico —
Hijo

Modelo Unico —
Hijo

Modelo Unico —
Hijo

Plantilla Unico -
Hijo
Modelo Unico —
Hijo

Plantilla Otros
procedimientos
administrativos de
cara al usuario -
Hijo

Modelo Unico —
Hijo

Modelo Unico —
Hijo

Modelo Unico —
Hijo
Plantilla Unico -
Hijo
Plantilla Unico -
Hijo
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14588

14886

21124

14887

14881

18621

20166

18622

22780

14596

18624

22630

22509

18595

6118

16827

20010

11004

20009

10972

10922

10948

19041

17290

18978

23206

19037

75593

75594

67533

20561

1/06/2016

10/10/2014

18/12/2014

6/07/2015

22/07/2015

19/03/2015

20/11/2014

17/05/2016

14/03/2017

14/03/2017

17/05/2016

16/03/2015

12/03/2015

16/06/2016

3/03/2016

9/10/2014

14/03/2017

14/07/2015

14/07/2015

3/07/2015

2/07/2015

3/07/2015

14/07/2015

28/06/2016

14/07/2015

18/10/2018

2/07/2015

29/01/2020

29/01/2020

10/10/2018

16/06/2016
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Impuesto al consumo de licores, vinos, aperitivosy = Parcialmente Hacienda
similares de origen nacional en linea
Tornaguia de reenvios Presencial Hacienda
Devoluciéon y/o compensacion de pagos en exceso = Presencial Hacienda
y pagos de lo no debido por conceptos no
tributarios
Impuesto al degtiello de ganado mayor Presencial Hacienda
Tornaguia de movilizacion Presencial Hacienda
Impuesto al consumo de cigarrillos y tabaco | Presencial Hacienda
elaborado de origen extranjero
Anulacion de las tornaguias Presencial Hacienda
Impuesto al consumo de cervezas, sifones, refajos | Presencial Hacienda
y mezclas de origen extranjero
Correccién de errores e inconsistencias en  Presencial Hacienda
declaraciones y recibos de pago
Facilidades de pago para los deudores de | Presencial Hacienda
obligaciones tributarias
Impuesto al consumo de licores, vinos, aperitivosy = Presencial Hacienda
similares de origen extranjero
Facilidades de pago para los deudores de | Presencial Hacienda
obligaciones no tributarias
Registro de los sujetos pasivos o responsables del = Presencial Hacienda
impuesto al consumo
Legalizacion de las tornaguias Presencial Hacienda
Devolucién y/o compensacion de pagos en exceso = Presencial Hacienda
y pagos de lo no debido
Sobretasa departamental a la gasolina motor Presencial Hacienda
Cancelacion de la personeria juridica de las @ Presencial Interior
organizaciones comunales de primero y segundo
grado
Reconocimiento de personeria juridica de los | Presencial Interior
organismos de accién comunal de primero y
segundo grado
Certificacion de la personeria juridica y = Parcialmente Interior
representacion legal de las organizaciones @ enlinea
comunales de primero y segundo grado
Apertura y registro de libros de las organizaciones | Presencial Interior
comunales de primero y segundo grado
Inscripcién de dignatarios de las organizaciones = En linea Interior
comunales de primero y segundo grado
Inscripciébn o reforma de estatutos de las @ Enlinea Interior
organizaciones comunales de primero y segundo
grado
Aprobacién de las reformas estatutarias de los | Presencial Juridica
organismos deportivos y/o recreativos vinculados
al Sistema Nacional del Deporte
Cancelaciéon de la personeria juridica de ligas y | Presencial Juridica
clubes deportivos
Reconocimiento de la personeria juridica de los = Presencial Juridica
organismos deportivos y recreativos vinculados al
Sistema Nacional del Deporte
Certificacién de existencia y representacion legal | Presencial Juridica
de las ligas y asociaciones deportivas
Inscripcién de dignatarios de los organismos = Presencial Juridica
deportivos y recreativos vinculados al Sistema
Nacional del Deporte
Licencia de practicas industriales, veterinarias ode | Presencial Salud
investigacion para el uso de equipos generadores
de radiacion ionizante
Licencia de practicas médicas para el uso de = Presencial Salud
equipos generadores de radiacion ionizante
Concepto sanitario Presencial Salud
Impuesto de loterias fordneas y sobre premios de = Presencial Salud

loteria
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69 = Modelo Unico — 14585 19/02/2014 | Credencial de expendedor de drogas Presencial Salud
Hijo

70  Modelo Unico — 19078 26/11/2015 = Aprobacion y renovacion de plazas para el servicio = Presencial Salud
Hijo social obligatorio

71 | Modelo Unico — 16284 14/03/2017 | Autorizacion de funcionamiento de | Presencial Salud
Hijo establecimientos farmacéuticos

72  Modelo Unico — 19110 23/10/2014 = Cancelacion de la inscripcion para el manejo de = Presencial Salud
Hijo medicamentos de control especial

73 | Modelo Unico — 23215 7/04/2015 | Autorizacion sanitaria favorable para la concesién | Presencial Salud
Hijo de aguas para el consumo humano

74 Modelo Unico — 14557 5/02/2015 Licencia para prestacion de servicios en seguridad = En linea Salud
Hijo y salud en el trabajo

75 | Modelo Unico — 19134 23/10/2014 | Inscripcién, renovacion, ampliacion o modificacion | Presencial Salud
Hijo para el manejo de medicamentos de control

especial

76 = Modelo Unico — 23216 7/04/2015 Refrendacion del carné de aplicador de @ Parcialmente Salud
Hijo plaguicidas en linea

77 | Modelo Unico — 14524 28/10/2016 | Registro y autorizacion de titulos en el area de la | Parcialmente Salud
Hijo salud en linea

78  Modelo Unico — 23220 7/04/2015 = Concepto sanitario para empresas aplicadoras de = Parcialmente Salud
Hijo plaguicidas en linea

79 | Plantilla Unico - 6115 14/11/2013 | Autorizacion para capacitar a manipuladores de | Parcialmente Salud
Hijo alimentos en linea

80 Modelo Unico — 16286 10/07/2017  Inscripcién en el registro especial de prestadores = Parcialmente Salud
Hijo de servicios de salud en linea

81 | Unico 60793 14/02/2018 | Inscripcion de sujetos y objetos de inspeccion, | Totalmente Salud

vigilancia y control sanitaria en linea

83  Otros 60766 13/02/2018 | Inscripciéon en el registro de talento humano en = Totalmente Salud
procedimientos salud en linea
administrativos de
cara al usuario

84 | Modelo Unico — 16288 3/04/2018 = Reporte de novedades al registro especial de | Totalmente Salud
Hijo prestadores de servicios de salud en linea

85  Plantilla Unico - 19097 3/04/2018 = Renovacion de la habilitacién de prestadores de = Totalmente Salud
Hijo servicios de salud en linea

86 | Modelo Unico — 16285 21/12/2017 | Inscripciéon de profesionales para participar en el = Totalmente Salud
Hijo sorteo de plazas de servicio social obligatorio en linea

Todo el soporte técnico sobre la infraestructura es realizado por el grupo de soporte, grupo que
funcionalmente depende de la Secretaria de las TIC; algunas de las areas misionales tienen dentro
de su estructura funcional grupos internos denominados — Sistemas de Informacion — esta
estructura dificulta en cierta manera el gobierno de la informacion en cabeza de la Secretaria de
las TIC.

Para atender la constante demanda por parte de las diferentes dependencias de la Entidad en
cuanto a levantamiento de requerimientos tecnol6gicos y ajustes a sus sistemas misionales y de
apoyo, SETIC presenté en 2019 la necesidad de crear una mesa de ayuda que canalice los
diferentes requerimientos asociados no solo a la disponibilidad de los servicios de Tl sino a aspectos
relacionados con requerimientos de software. Esta mesa de ayuda estara alineada a estandares de
orden internacional como ITIL.

Infraestructura

El departamento de Santander cuenta con una RED LAN conectada en anillo con Fibra Oscura de
terminacion de 1GB de velocidad con las sedes remotas para proveer los servicios ofrecidos por la
entidad a sus dependencias para su operacion:

e Dominio GobSan.Local actualmente se esta migrando al dominio Santander.
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e Servicio de direccionamiento automatico DHCP

Servicio de resoluciéon de nombres DNS

Servicio de antivirus

Servicios de actualizaciones automaticas De Windows WSUS
Servicio de internet

Servicio de Voz IP

Canal WAN: La red WAN presta el servicio de conectividad a 4 sedes de la Gobernacion de
Santander en la ciudad de Bucaramanga, permite el transporte de datos, audio y video, facilitando
la interaccién de la informacion entre las diferentes sedes, amparando las aplicaciones misionales
y no misionales de la Entidad. Este canal cuenta con una distribucién de fibra 6ptica oscura a desde
el palacio de la Gobernaciéon de Santander hasta cada una de las 4 sedes y cuenta con una solucién
de alta disponibilidad. Ver Figura 2. Diagrama de res WAN por fibra 6ptica).

Hardware: En la Tabla, se detalla el inventario general de equipos de computo existente por
dependencias.

Tabla 23. Computadores por Dependencia

Prensa 2
Forest 9
Asamblea 16
Otro 17
Secretaria de Agricultura y Desarrollo rural 21
Secretaria de Desarrollo 36

Secretaria de Tecnologias de la Informacién y las

Comunicaciones A
Secretaria de Planeacion 57
Secretaria del Interior 59
Secretaria de Transporte e Infraestructura 68
Secretaria de Hacienda 84
Secretaria General 109
Secretaria de Educacion 111
Despacho del Gobernador 129
Secretaria de Salud 164

Servidores: Este grupo incluye los equipos necesarios para soportar los sistemas de informacion
(misionales y de apoyo), las bases de datos y los servicios de red, los cuales estan distribuidos sobre
servidores fisicos y virtuales, unidades de almacenamiento de informacién y dispositivos de Backus.

La Gobernacion de Santander cuenta con un Data Center disefiado para alojar toda la infraestructura
de servidores que soporta a los sistemas de Informacion que apoyan los procesos misionales de la
entidad.

La entidad cuenta con un total de 53 servidores, 11 Fisicos y 44 Virtuales, los cuales se encuentran
alojados en un moderno Data Center que cuenta con las medidas de seguridad fisicas y ambientales
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requeridas para el resguardo de la Informacién de la Entidad.

La infraestructura del Data Center cuenta con un respaldo de energia soportado en dos UPS de 25
KVA mas una UPS de 100 KVA en el edificio, esto sumado a una planta generadora de energia de
emergencia de 45 KVA exclusiva para el Data Center la cual asegura un suministro minimo de 20
Horas continuas de operacion.

Servicio de Voz IP: La Entidad cuenta con un servicio centralizado de Voz IP con la siguiente
infraestructura Ver Tabla 2. Servicios de voz IP.

Tabla 24. Servicios de Voz IP

Teléfonos cisco IP 603

Extensiones IP 603
Servidores IP 2
Primarios 3
PBX 1

Lineas telefénicas 120

3.2.2. Andlisis del estado actual del dominio de Servicios de TI.

Se observa que actualmente se presenta una relacion de servicios tecnoldgicos disponibles, asi
como los acuerdos de nivel de servicio asociados a cada uno, sin embargo, de acuerdo con
(MINTIC, 2019) la estrategia de servicios tecnologicos contempla el desarrollo de los siguientes
aspectos:

Arquitectura de infraestructura tecnoldgica.

Procesos de gestién: capacidad, puesta en produccién y operacion.
Servicios de conectividad.

Servicios de administracion y operacion.

Soporte técnico y mesa de ayuda.

Seguimiento e interventorias.

De acuerdo con lo anterior, se observa que, si bien existe una relacion de tramites y servicios TI, no
se cuenta con una arquitectura de infraestructura tecnolégica, situacién que se ha constituido como
una barrera en el seguimiento de los tramites y servicios para dar garantia de la calidad y mejora
continua de los mismos. por otra parte, si bien desde 2019 se detectd la necesidad de crear un
servicio de mesa de ayuda, tampoco se ha implementado. Es importante destacar en el analisis de
este apartado, que en el marco de la pandemia de COVID 19, ha adquirido un caracter prioritario
ofrecer a los usuarios la alternativa de realizar sus tramites en linea, por cuanto se considera
pertinente que los tramites que se encuentran hoy en dia presenciales o parcialmente en linea, pasen
a ser 100% en linea.

Es importante destacar que el disefio de los servicios a usuarios no se encuentra fundamentados en
componentes de informacion, de modo que no es posible establecer si estos se encuentran alineados
a necesidades o se requiera con urgencia la definicion de nuevos servicios.
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Tabla 25. Priorizacion de lineas de accidn — Dominio Servicios de TI

Priorizacién de lineas de accién — Dominio Servicios de Tl

STIO1 Desarrollar una arquitectura de infraestructura tecnolégica

STIO2 Generar mecanismos de seguimiento a la calidad y mejora continua de los servicios de
Tl prestados.

STIO3 Creacion de una mesa de ayuda para el soporte técnico de los servicios de TI.

STI04 Fortalecimiento de los servicios ciudadanos digitales en el marco de los lineamientos
nacionales

STIO5 Disefio de servicios de informacién adaptados a las necesidades de los usuarios

3.3. DIAGNOSTICO DOMINIO INFORMACION.

Con base en lo expresado por (MINTIC, 2019), “la informacién se ha convertido en el principal
generador de valor estratégico. La informacién se usa para responder a las necesidades de una
institucion, ya sea para tomar decisiones, para los procesos o los grupos de interés. Este dominio
permite definir; el disefio de los servicios de informacion, la gestion del ciclo de vida del dato, al
analisis de informacion y el desarrollo de capacidades para el uso estratégico de la misma”. En
este apartado se presentara el estado actual del dominio de Servicios de Informacion, asi como el
analisis del mismo en funcién de los propdsitos expresados por el MRAE.

3.3.1. Estado actual del dominio Servicios de Informacion.

En la version anterior del PETI, dentro del dominio de Gestién de Informacién, se presenté una
relacion de herramientas para la gestién de la informacién, pero no presentd un marco estratégico
para tal fin. De acuerdo con esto, se presentan como anexo la relacion de las herramientas
disponibles, la cual no ha variado con relacién al diagnéstico realizado en 2019 (Ver Anexo A).

Estado actual de los activos de informacién.

A continuacién se presenta la relacion de activos de informacion de la Gobernacion de Santander.

DERECHOS DE Es aquel derecho que tiene toda persona para solicitar Fisico-Digital
PETICION o reclamar ante las autoridades competentes por
razones de interés general o interés particular para
elevar solicitudes respetuosas
CIRCULARES Circulares Reglamentarias Circulares informativas internas y externas para Fisico-Digital
comunicar asuntos relacionados con el desarrollo de
una noticia, informacidén o evento actual, que pueda
resultar de interés para el Departamento, funcionarios,
etc.

DECRETOS Actos Administrativos en los cuales el Gobernador Fisico-Digital
adopta decisiones de acuerdo a sus competencias

DISCURSOS Programacion de eventos agendados, seguimientos a Fisico-Digital

PUBLICOS compromisos y elaboracién de documentos de

actividades de protocolo
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Informes de Gestidn

Informes a Organismos de
Control

Acciones de Tutela

Actas Comité Departamental
para la Atencidn y Prevencion
de Desastres

Actas Comité Operativo

Asistencia Técnica para la

Prevencidn y Atencion de

Emergencias y Desastres a
Municipios

Comunicaciones Oficiales
Entes Externos

Comunicaciones Oficiales
Entes Internos

Estudios identificacion de

areas de riesgo

Informes de Gestidn

Informes a Organismos de
Control

1
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Documento que describe las metas cumplidas y/o

actividades realizadas de la administraciéon en un
periodo determinado

Es un documento en el cual se establecen las acciones
y actividades con respuesta a los entes de control

En esta seccidén se encuentra los boletines de prensa,
avisos, notificaciones y eventos desarrollados por el
Gobernador.

Actos Administrativos en los cuales el Gobernador
adopta decisiones de acuerdo a sus competencias

Se encuentran las acciones de tutela y acciones
populares, junto a sus respetivas respuestas y tramites
correspondientes, con sus debidos anexos y soportes
juridicos.

Se encuentras las actas de los Consejos
Departamentales de Gestidn del Riesgo de Desastres, en
las cuales quedan plasmadas las acciones a seguir, para
el Conocimiento del Riego, Reduccién del Riesgo y
Manejo de Desastre, junto a sus respectivos anexos y
soportes. También podemos encontrar las Circulares
proyectadas por la DGRD, como mecanismo de
prevencién ante las posibles eventualidades Naturales
que se presentan el en Departamento.

Se encuentras las Actas del Comité operativo, en las
cuales quedan plasmadas las acciones de seguimiento y
prevencion, para el Conocimiento del Riego, Reduccion
del Riesgo y Manejo de Desastre, junto a sus respectivos
anexos y soportes.

Se encuentra el reporte de las visitas realizadas por la
DGRD a los municipios, los requerimientos por parte de
la DGRD hacialos CMGRD y las solicitudes realizadas por
los municipios. (Se encuentran organizadas por
Municipios.)

Se encuentra clasificado por Provincias y subclasificado
por municipios, los cuales contiene los Decretos de
Calamidad, Plan de Accién, Censo afectados y demds
soportes técnicos de la emergencia o calamidad.

Documentos radicados en la DGRD y solicitudes
realizadas a organismos descentralizados y entidades no
Gubernamentales.

Documentos allegados y enviados, Circulares Internas
radicadas en la DGRD, para el control, manejo,
funcionamiento y articulacion con las distintas
dependencias y secretarias de la Gobernacidn de
Santander.

Documentos radicados en la DGRD, con el fin de
solucionar las diferentes problematicas, quejas,
reclamos y solicitudes presentadas por parte de la
Comunidad, Entes Gubernamentales y entidades
privadas.

Actas de visitas técnicas a los Municipios, junto a los
compromisos, y elaboracion de los planes de
contingencia, informes de diagndstico, referente a los
compromisos adquiridos con la DGRD. También se
encuentra el Plan Departamental de Gestion del Riesgo
de Santander.

Se encuentran los informes donde se consolida la
Gestidn realizada por la DGRD ante el Conocimiento del
Riego, Reduccidn del Riesgo y Manejo del Desastre.

Se encuentra los informes presentados a los Organismos
de Control sobre la Contratacién realizada por la DGRD,
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CONTRATOS
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Programas de Capacitacién
en Prevencion y Atencion de
Desastres

Proyectos de Atencion y
Prevencién de Desastres

Informes de Gestidn

Informes Estadisticos
Procesos Disciplinarios

Informes a Organismos de
Control

Procesos Disciplinarios

Programas de Capacitacion

Actas Comité Coordinacidn
Sistema de Control Interno

Actas de Reunién Control
Interno

Asesoria Técnica

Informes a Entes Externos

Informes a Dependencias
Internas

Plan Mejoramiento

Proceso Auditoria Control
Interno

Proceso Licitacion
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la respuesta a todos los requerimientos de ley

realizados y los Conceptos juridicos emitidos por los
mismos.

Se encuentran los soportes técnicos, de las visitas
realizadas a los municipios con el fin de capacitar a los
CMGRD, también se puede encontrar las capacitaciones
del programa Santander Menos Vulnerable e
integracion y articulacion de simulacros de emergencia.
Se puede encontrar la informacién pertinente a los
contratos realizados para el conocimiento del riego,
reduccion del riesgo y manejo del desastre, registro
fotografico y periodistico de la DGRD.

Respuesta a la peticion presentada en los términos
seflalados en la ley 1755 de 2015

Muestra el trabajo realizado bimestralmente de
acuerdo con los indicadores establecidos en el plan de
Desarrollo del Departamento

Muestra las estadisticas de los procesos disciplinarios
que la Oficina adelanta en cualquiera de sus etapas
(indagacién preliminar, investigacion disciplinaria,
cargos y fallo)

Envio del registro de las sanciones disciplinarias a la
Procuraduria General de la Nacién e informes
solicitados por la Contraloria General de la Republica, la
Procuraduria General de la Nacién, el Congreso de la
Republica, entre otras

Contiene la queja y sus anexos si los hay, los autos
interlocutorios, solicitudes y respuestas a las mismas,
testimonios, versiones de menores, cargos, fallos y
demas decisiones dentro del proceso disciplinario
Contiene las solicitudes presentadas al Jefe de la
Oficina, la asistencia a las mismas por parte del
Profesional Universitario de la Oficina, el control de
asistencia y la evaluacion por parte de los asistentes
serie documental donde se informa sobre el estado del
sistema de Control Interno de la entidad.

serie documental donde se informa sobre el estado del
sistema de Control Interno de la entidad.

Registro que evidencia la asesoria brindada

Serie documental que evidencia el estado de avance del
sistema de control interno

Serie documental que evidencia el estado actual del
funcionamiento y operatividad de las dependencias

Subserie documental que evidencia la implementacion
de acciones de mejora correctivas o preventivas
adoptadas para cada uno de los procesos

Subserie documental que permite verificar y evaluar la
eficienciay eficacia del Sistema de Control Interno en un
proceso de la Entidad, aprobado mediante programa
anual de auditoria.

Licitacion Publica de conformidad a la Ley de
contratacidn vigente. Se evidencia con la publicacién en
el Sistema Electrénico de Contratacidn Publica, Registro
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Proceso Seleccion Abreviada

Proceso Concurso de Méritos

Contratacion Directa

Contratacion Minima Cuantia

CONVENIOS Convenios
interadministrativos

INFORMES Informes de Gestidn
LICITACIONES O
PROCESOS
DESIERTOS
ACTAS Actas recuperacion de

Nacionalidad Colombiana

ADQUISICION
NACIONALIDAD
COLOMBIANA POR
ADOPCION
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para control y seguimiento correspondiente a cada

proceso en la etapa precontractual, contractual,
ejecucion y liquidacion, y culmina con la constancia de
cierre del expediente del proceso de contratacion.
Proceso de seleccion Abreviada de conformidad con la
Ley de contratacion vigente. Se evidencia con la
publicacion en el Sistema Electrénico de Contrataciéon
Plblica, Registro para control y seguimiento
correspondiente a cada proceso en la etapa
precontractual, contractual, ejecucién y liquidacién, y
culmina con la constancia de cierre del expediente del
proceso de contratacion

De conformidad a la ley de contratacion vigente. Se
evidencia con la publicacion en el Sistema Electronico de
Contratacion Publica. Registro para control vy
seguimiento correspondiente a cada proceso en la
etapa precontractual, contractual, ejecucion y
liquidacién, y culmina con la constancia de cierre del
expediente del proceso de contratacién.

De conformidad a la ley de contratacion vigente. Se
evidencia con la publicacion en el Sistema Electroénico de
Contratacion Publica. Registro para control vy
seguimiento correspondiente a cada proceso en la
etapa precontractual, contractual, ejecuciéon vy
liquidacién, y culmina con la constancia de cierre del
expediente del proceso de contratacion.

De conformidad a la ley de contratacidn vigente. Se
evidencia con la publicacion en el Sistema Electrdnico de
Contrataciéon  Publica. Registro para control y
seguimiento correspondiente a cada proceso en la
etapa precontractual, contractual, ejecuciéon vy
liquidacién, y culmina con la constancia de cierre del
expediente del proceso de contratacion

Los convenios corresponden a la modalidad de
contratacidn directa, de conformidad a la ley vigente. Se
evidencia con la publicacion en el Sistema Electrdnico de
Contratacién  Publica. Registro para control y
seguimiento correspondiente a cada proceso en la
etapa precontractual, contractual, ejecuciéon vy
liquidacién, y culmina con la constancia de cierre del
expediente del proceso de contratacion

Se entrega informe de indicadores y plan de accién en
forma bimestral.

Se inicia el trdmite de conformidad con la Ley, y una vez
emitido el acto administrativo por el cual se declara
desierto, el expediente reposa en la oficina gestora
duefia del proceso.

Es un Documento exigido por la Ley 43 de 1993,
gue consiste en habilitar al ciudadano Colombiano
para ejercer su Nacionalidad en el pais, una vez la
haya perdido, por haber renunciado
voluntariamente a ella o por efecto de la perdida de
nacionalidad en virtud del Art. 9 de la Constitucion
de 1886 (Una vez se saliera del pais y se haya
domiciliado en pais extranjero, se perdia
automaticamente la nacionalidad).

Es cuando un extranjero de cualquier pais tramita ante
el Ministerio de Relaciones Exteriores, una solicitud
para que le sea concedida la Nacionalidad Colombiana
en virtud de la ley 43 de 1993, y de acuerdo con el
Articulo 96 numeral 2 de la Constitucion politica de
Colombia
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CONCEPTOS Conceptos Juridicos
INFORMES Informes de Gestidn
ACCIONES Acciones de Repeticidn

Acciones de Cumplimiento

Acciones de Nulidad

Acciones Populares y de
Grupo

ACTAS Actas de Comité Técnico
Procesos Judiciales y
Administrativos
Actas de Comité de

Conciliacién
CONTROLES Control Contractual
DERECHOS DE
PETICION
INFORMES Informes de Gestion

Informes Medios de Control
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Conceptos juridicos emitidos por parte de la oficina

juridica requeridos por las oficinas gestoras y el
Despacho del Sefior Gobernador, sobre cualquier tema
relacionado con las actuaciones administrativas de la
entidad

consolidacion de avances de las metas del Plan de
Desarrollo "Santander Nos Une 2016-2019", con el
Sistema Integrado de Gestion. de acuerdo con los planes
de mejoramiento de las auditorias internas por parte de
la oficina de Control Interno

Accion de responsabilidad patrimonial que permite
recuperar u obtener ante la jurisdiccion el reembolso o
reintegro de lo pagado por las entidades publicas en
virtud del reconocimiento indemnizatorio impuesto
judicialmente al Estado en una condena por conductas
dolosas o gravemente culposas. adelantada por el
comité de conciliacion en la oficina asesora Juridica
Cualquier expresion verbal, escrita o en medio
electronico, de insatisfaccion referida a la prestacion de
un servicio o la deficiente atencién de una autoridad
publica, es decir, es una declaracién formal por el
incumplimiento de un derecho que ha sido perjudicado
0 amenazado, ocasionado por la deficiente prestacion o
suspension injustificada del servicio.

Es una accion subjetiva a través de la cual se busca que
una persona que haya ha sido lesionada por un acto de
la administracién, pueda solicitar en defensa de su
interés particular y concreto ante la jurisdiccion de lo
contencioso administrativo, ademas de la nulidad del
acto mismo, que se le restablezca en su derecho
desconocido o menoscabado por la administracién. Por
consiguiente, esta accion sélo puede ser ejercida por la
persona cuyo derecho ha sido violado o vulnerado en
virtud del acto administrativo.

Mecanismo que tiene toda persona natural y/o juridica
cuando es vulnerado a alguno de sus derechos
colectivos. El desarrollo de la accién se inicia con la
notificacion en forma personal, correo electrénico, por
ventanilla

Es un Documento a través del cual se lleva un registro
de los asuntos sometidos a estudio de los integrantes
del Comité de Conciliacion de acuerdo con la
normatividad vigente.

Digitalizacidn, numeracidn, escaneo y custodia de los de
los expedientes originales de la contratacion que se
realiza en las oficinas gestoras

Los Derechos de Peticidn es toda clase de requerimiento
a los cuales se les hace seguimiento des de su solicitud
hasta la contestacidn al peticionario.

Medicion de indicadores;  seguimiento  Plan
Anticorrupcion y Atencién al Ciudadano, medicién y
seguimiento Riesgos Administrativos, Avance Plan de
Accion de la Oficina Juridica

Seguimiento Plan Anticorrupcién y Atencién al
Ciudadano, medicién y seguimiento Riesgos
Administrativos, Informe auditorias de la Contraloria
Departamental y planes de mejoramientos de la Oficina
Juridica a solicitud
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PROCESOS Procesos Civiles

Procesos de Nulidad y
Restablecimiento del
Derecho

Procesos de Reparaciéon
Directa

Procesos Ordinarios
Laborales

Procesos Penales

INFORMES

Informes de Gestidn

PERSONERIAS
JURIDICAS

Personerias Juridicas
Organizaciones Civiles del
Departamento

Datos Abiertos

Actuaciones judiciales en los cuales el
Departamento de Santander es parte, es de
caracter econoémico y/o administrativo dado por una
relacion o controversia relacionadas entre un
particular y la administracion departamental.
Proceso mediante el cual se busca que una persona que
se sienta afectada o vulnerada por un acto o una
actuaciéon de la administracién departamental pueda
solicitar en defensa de su interés la jurisdiccion de lo
contencioso administrativo la nulidad del acto mismoy
que se le restablezcan sus derechos, ésta accién puede
ser instaurada Unicamente por la persona cuyo derecho
ha sido violado o vulnerado en virtud del acto
administrativo.

Proceso que adelanta ante la jurisdicciéon contenciosa
administrativa cuando alguna persona natural o juridica
se sienta con derechos de resarcir al haber sufrido un
dafio por negligencia de la  Administracidon
Departamental

Este tipo de procesos se dan Cuando una persona acude
alajurisdiccion con el fin de reclamar y que se le declare
de la existencia de wuna relacion laboral o el
reconocimiento de los derechos que le han sido
vulnerados derivados de esa relacion laboral

De acuerdo con la Ley 609 de 2004 y el la Ley 734 de
2013, Son las actuaciones judiciales originada por la
Comisién de hechos tipificados por la ley Penal en los
cuales el departamento en la mayoria de las veces es
victima de acuerdo con las omisiones o
extralimitaciones de funciones y terceros.

Se presentan informes de actividades realizadas por
personerias juridicas bimestralmente, de caracter
interno

Solicitudes, anexos y actos administrativos de
reconocimiento de personeria juridica, inscripcién de
dignatarios, reforma estatutos, cancelacion personerias
juridicas, inspeccion y vigilancia (investigaciones
administrativas), certificaciones de: existencia y
representacion legal, inspeccidn y vigilancia, histéricas,
especiales, solicitudes y respuestas a derechos de
peticion, informes contables, juridicos de las entidades
sin animo de lucro

Fisico-Digital

Fisico-Digital

Fisico-Digital

Fisico-Digital

Fisico-Digital

Fisico

Fisico

Con el proyecto de Datos Abiertos, el Gobierno Colombiano promueve la transparencia, el acceso
a la informacion publica, la competitividad, el desarrollo econémico, y la generacion de impacto
social a través de la apertura, la reutilizacion de los datos publicos, y el uso y apropiacion de las

TIC.

La iniciativa de Datos Abiertos busca que todas las entidades del sector publico publiquen la
informacion pertinente y de calidad en formatos estructurados a disposicion de los usuarios para
que ellos y las entidades la utilicen de diferentes maneras, segun su interés: generar informes,
reportes, estadisticas, investigaciones, control social, oportunidades de negocio (ej. Aplicaciones),

entre otros temas.



. TR cODIGO AP-TIC-PL-01

o )
Cotrmiisn o« S omis

PLAN ESTRATEGICO DE ,
TECNOLOGIAS DE LA VERSION L
INFORMACION Y LAS FECHA DE APROBACION 26/01/2022

COMUNICACIONES

SUMpg; snELANTE

PAGINA 2de 97

Actualmente, la informacion es compartida publicamente en datos.gov.co, en formatos digitales
estandarizados con una estructura de facil comprension para que la misma pueda ser utilizada por
los ciudadanos. Dado que son financiados y recopilados con dinero publico, la informacion
contenida en estos datos es publica y debe estar a disposicién de cualquier ciudadano y para
cualquier fin.

El concepto de Datos Abiertos es entendido como una practica basada en la idea de que los datos
o la informacion creados por la Administracion Publica pertenecen a la sociedad.

En la actualidad la Gobernaciéon de Santander cuenta con 45 conjuntos de datos abiertos y uno
georreferenciado, los cuales han sido aportados por las diferentes secretarias que conforman la
institucion, entre ellas:

*  Secretaria de Educacion

e Secretaria de TIC

e Secretaria de Salud

e Secretaria del Interior

*  Secretaria de Cultura'y Turismo
»  Secretaria de Planeacién

»  Secretaria de Agricultura

*  Secretaria de Infraestructura

Los datos aportados por estas secretarias son actualizados de forma anual, trimestral, mensual y
semanal segun el requerimiento de la informacion recolectada. De igual manera se siguen
realizando visitas a cada una de las secretarias solicitado nuevos conjuntos de datos para que se
puedan presentar ante la sociedad para que se sean reutilizados.

3.3.2. Andlisis del estado actual del dominio Gestion de Informacion.

De acuerdo con los planteamientos de (MINTIC, 2019), para este dominio se han usado los
Componentes de Informacion, que se refieren al conjunto de datos, la informacion, los servicios de
informacién y los flujos. En lo publico, se debe pensar en la informacién a partir de:

= Desde la fuente Unica

= La calidad

= La informacién como bien publico
= Los datos en tiempo real

= La informacién como servicio

Si bien, como se menciond anteriormente, existe una serie de herramientas para la gestiéon de la
informacién, una relacién de activos de informacion, y una iniciativa relacionada con datos abiertos,
se considera que hasta el momento no se ha tenido en cuenta la necesidad de contar con
herramientas tecnolégicas que consoliden los datos del desarrollo del territorio santandereano
(datos histéricos), coberturas logradas con las intervenciones realizadas (datos presentes), y los
objetivos por lograr en cada sector de desarrollo (datos futuros), dificulta la construccion de una
ruta ajustada a las necesidades basicas y metas propuestas en los diferentes documentos de
prospectiva territorial, fortaleciendo el enfoque de “informacién como servicio.

Es importante destacar las limitaciones que genera el hecho de que no existen fuentes Unicas para
la informacion relacionada con la gestion de cada secretaria y de los 87 municipios, ya que la
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duplicidad de los datos genera mayor riesgo de inconsistencia de los datos, constituyéndose como
una barrera para la toma de decisiones asertivas, asi mismo, esta situacion se constituye como
una gestion no optima de la informacion; en términos generales se puede decir que no existe una
unidad especializada en la captura, procesamiento y despliegue de datos para toma de decisiones
transversal a la organizacion. Esta situacion deriva de que, dentro de la planeacion estratégica
asociada a la gestion de la informacién, no se han presentado estrategias para identificar,
salvaguardar y explotar la informacién de alto valor en la Gobernacion de Santander, en sintesis,
no existen mecanismos de gestion del conocimiento.

En términos de calidad es importante mencionar que no existen estandares de captura de datos en
la administracion departamental en campo ni por parte de contratistas. Por otra parte, a nivel de
informacién como bien publico destaca la necesidad de orientar estrategias que permiten disponer
la informacién publica relacionada con la gestién de la entidad territorial para su uso por parte de
los diferentes actores del departamento.

Tabla 26. Priorizacion de lineas de accion — Informacion

INFO1 Creacion de una unidad especializada en la captura, procesamiento y despliegue de
datos para toma de decisiones.

INFO2 Fortalecer el enfoque de datos abiertos con informacion publica relacionada con la
gestion de la entidad territorial.

INFO3 Generar estrategias para que la informacion de la organizacion provenga de fuentes
Unicas.

INFO4 Generacion de iniciativas para consolidar los datos del desarrollo del territorio
santandereano

3.4. DIAGNOSTICO DOMINIO GOBIERNO DE TI

Con base en lo definido en el MRAE (MINTIC, 2019), el objetivo de gobierno Tl es “implementar
esquemas de gobernabilidad Tl e incorporar las politicas que permitan alinear los procesos de la
institucion con los del sector. Para apoyar la construccién de un Gobierno Tl es fundamental
desarrollar un plan normativo y legal, las politicas organizacionales, los procesos, el modelo de
gobierno y los mecanismos de compras y contratacion de la entidad”.

De acuerdo con el analisis realizado en su momento para la elaboracion del PETI 2019 — 20203
(versidn anterior), fue definida la siguiente estructura administrativa para la Secretaria de las TIC.
Actualmente se encuentra en evaluacién de su implementacién por lo anterior las unidades
funcionalidades no se encuentran desarrolladas.

3.4.1. Estado actual del dominio Gobierno Tl

Estructura administrativa — Secretaria de las TIC

De acuerdo con lo planteado en la version anterior del PETI, la estructura organizacional de Tl fue
definida en funcion del organigrama que en su momento representaba la operacion de la Secretaria

de las Tecnologias de la Informacién y las Comunicaciones de la Gobernaciéon de Santander en
términos administrativos.
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llustracion 3. Estructura administrativa de la Secretaria de las TIC — Versién 0 PETI

; i Oficial
Estrategia de TI Secratariolic L
= (€10) Seguridad
Gobiernode TI Direccionde Tl —
| | | |
Gestion de
Procesos Operacionesde Tl | Gobierno Digital Proy informaciony del Innovacién
transversales conocimiento
- - sz Sistemas de
Sistemas de informacion Publicaciones Arquitectura de TI informacion CTel
so y apropiacién Desarrolio de Sw Jraesy Gestion de Activos
y aprop Servicios
Serviciosde Tl Mesa de ayuda Usoy Apropiacion Datos abiertos

Seguridad y

Comunicaciones Privacidad

Informacién Datacenter Calidad

La propuesta incluyd las siguientes consideraciones enmarcadas en el cumplimiento de la politica
de Gobierno Digital:

La Direccién de Sistemas de Informacion se eleva a Direccion de Tl y sera la encargada de
la politica de Gobierno de Tl al interior de la Gobernacién de Santander.

El grupo de Operaciones de Tl sera el encargado de mantener la disponibilidad de los
servicios de TI, infraestructura y plataforma de comunicaciones, proveedor de soporte y
mantenimiento a toda la Estrategia de TI.

El grupo de Gobierno Digital implementara y administrara la Arquitectura Empresarial de TI,
ademas pondra a disposicion de los ciudadanos los trdmites y servicios en linea y generara
las estrategias para el Uso y Apropiacion de toda la Estrategia de Tl tano al interior como al
exterior de la Gobernacion de Santander.

El grupo de Proyecto se fortalece, ya que en la actualidad se formulan, disefian y sustentan
todos los proyectos de Tl de la Gobernacién de Santander, ademas tendra las obligaciones
de supervision en la ejecucion de los proyectos con el apoyo de las Dependencias
ejecutoras de los mismos.

El grupo de Gestién de Informacion tendra la responsabilidad de proveer la plataforma
necesaria para el procesamiento, almacenamiento y seguridad de la informacién, el control
de los datos identificando la fuente y caracterizando aquellos que tienen la condicion de
abiertos para el acceso a la ciudadania en general.

El grupo de innovacién se mantiene y sera el encargado de proveer las sinergias con la
academia, la sociedad civil y el estado para generar estrategias de emprendimiento e
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innovacion propiciando espacios de concertacion y generando politicas que permita
apalancar las cadenas productivas del Departamento de Santander con el apoyo de las
Tecnologias de la Informacion.

El esquema incluy6 las siguientes consideraciones que, segun lo expresado, fueron acordes al
cumplimiento de la politica de Gobierno Digital.

La Direccién de Sistemas de Informacion se eleva a Direccion de Tl y sera la encargada de la
politica de Gobierno de Tl al interior de la Gobernacién de Santander.

El grupo de Operaciones de Tl sera el encargado de mantener la disponibilidad de los servicios
de TI, infraestructura y plataforma de comunicaciones, proveedor de soporte y mantenimiento
a toda la Estrategia de TI.

El grupo de Gobierno Digital implementara y administrara la Arquitectura Empresarial de TI,
ademas pondra a disposicion de los ciudadanos los tramites y servicios en linea y generara
las estrategias para el Uso y Apropiacion de toda la Estrategia de Tl tano al interior como al
exterior de la Gobernacion de Santander.

El grupo de Proyecto se fortalece, ya que en la actualidad se formulan, disefian y sustentan
todos los proyectos de Tl de la Gobernacién de Santander, ademas tendra las obligaciones de
supervision en la ejecucion de los proyectos con el apoyo de las Dependencias ejecutoras de
los mismos.

El grupo de Gestion de Informacion tendra la responsabilidad de proveer la plataforma
necesaria para el procesamiento, almacenamiento y seguridad de la informacion, el control de
los datos identificando la fuente y caracterizando aquellos que tienen la condicién de abiertos
para el acceso a la ciudadania en general.

El grupo de innovacién se mantiene y serd el encargado de proveer las sinergias con la
academia, la sociedad civil y el estado para generar estrategias de emprendimiento e
innovacién propiciando espacios de concertacion y generando politicas que permita apalancar
las cadenas productivas del Departamento de Santander con el apoyo de las Tecnologias de
la Informacion.

Funciones de la Secretaria TIC

La versiéon anterior del PETI planteé una serie de funciones que, de acuerdo con lo descrito, se
orientaba a incentivar el desarrollo de infraestructura, contenidos y aplicaciones, asi como la
ubicacién estratégica de terminales y de equipos para el beneficio de los ciudadanos al acceder a
las aplicaciones tecnoldgicas en todo el departamento. Las funciones establecidas fueron las

siguientes.

Disefar, formular, adoptar y promover las politicas, planes, programas y proyectos del sector TIC, en
correspondencia con la ley, con el fin de contribuir al desarrollo econdmico, social y politico del

Departamento de Santander.
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10.

11

12.

13.

14.

15.

16.

17.

Asesorar los proyectos que converjan en la gestién de la implementacion de las TIC.

Apoyar en forma directa el desarrollo del Departamento de Santander impulsando la productividad de
personas naturales y juridicas e instituciones particulares y publicas, con base en la promocion e
implementacion del uso de las TIC en todos los espacios de la region.

Ejecutar iniciativas para implementacion y uso generalizado de las TIC mediante amplia cobertura de
conectividad digital en el Departamento.

Apoyar el Consejo Departamental de Ciencia, Tecnologia e Innovacion de Santander.

Incentivar el uso racional, positivo y productivo de las TIC en la comunidad en general con cuidado
especial de la nifiez y la juventud de espacios rurales del Departamento, con miras a incorporar la
tecnologia y las comunicaciones al desarrollo de sectores como el industrial, los servicios y el
agropecuario.

Gestionar la consecucion de fondos a través de cooperacion nacional e internacional para crear,
promover y cofinanciar planteamientos de fortalecimiento empresarial y el desarrollo de proyectos,
planes y programas para el incremento de la productividad de la region.

Promover el ejercicio de las estrategias de Gobierno en Linea para optimizar constantemente la funcion
publica y el acceso de la ciudadania a los servicios de sus entidades territoriales.

Promover la investigacién e innovacion que conlleve a desarrollos tecnolégicos, incrementos en
productividad, dinamizacién de mercados y mejoramiento de condiciones socioecondémicas, creando
estimulos e incentivos adecuados para tal fin.

Implementar recursos tecnoldgicos, de conectividad y de sistemas de informacion necesarias para que
la Secretaria y los entes complementarios desarrollen su mision.

. Promover el desarrollo y la implementacion en la Administracién Departamental, de soluciones de

Tecnologias de la Informaciéon y Comunicaciones que posibiliten el incremento de la productividad y
subsidien a la toma de decisiones y planeamiento de politicas publicas.

Integrar el programa estratégico de desarrollo informético, telecomunicaciones y desarrollo tecnolégico
de la Secretaria y de sus 6rganos administrativos descentralizados.

Coordinar la instrumentaciéon de los sistemas contenidos en el programa estratégico de desarrollo
informatico, telecomunicaciones y desarrollo tecnolégico de la Secretaria y de sus 6érganos
administrativos descentralizados.

Coordinar la operacién. de la red de telecomunicaciones con la Gobernacion de Santander, asi como
su intercomunicaciéon con 6rganos del gobierno central en términos de las disposiciones aplicables.

Apoyar a las unidades administrativas de las diferentes Secretarias y de sus 6rganos administrativos
descentralizados en la elaboracion de proyectos de telecomunicaciones.

Diseflar e implementar programas de seguridad informatica en la Secretaria y de sus oOrganos
administrativos descentralizados para salvaguardar la informacion, su transmision y procesamiento.

Coordinar y supervisar la correcta operacion y funcionamiento de la infraestructura y servicios
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18.

19.

20.

21.

22.

tecnoldgicos de las Secretarias para el manejo de la informacion estratégica en seguridad.

Determinar, controlar y asegurar el desempefio de la infraestructura tecnolégica instalada que soporte
los sistemas de la Gobernacién de Santander.

Generar mecanismos de colaboracion y transferencia de conocimientos y buscar comparacion
referencia! con universidades, empresas y demas instancias que se destaquen a nivel mundial en
materia de tecnologias de la informacion, a fin de permear dicho conocimiento en los servicios que
ofrezca la Gobernacion de Santander.

Garantizar el cumplimiento y ejecucién de los programas, politicas, proyectos instaurados en las
direcciones y grupos de trabajo de la Secretaria.

Responder por el analisis, implementacion y puesta en marcha de planes, proyectos y procesos que
involucren actividades de adquisicion de equipos de computo, ofimatica, licencias de software,
sistemas de informacién e instalacion y/o reforma de cableado estructurado del palacio amarillo.

Dirigir la ejecucion de las politicas departamentales consensuadas de mediano y largo plazo en ciencia,

tecnologia e innovacion que permitan generar conocimiento y buscar su transformacién y apropiaciéon para
impulsar el progreso social y econémico con equidad y la competitividad de las empresas de Santander

Funciones del secretario TIC

Como funciones del secretario TIC, se definieron las que se expresan a continuacion.

e Proponer proyectos para el impulso, fortalecimiento y mejoramiento de la infraestructura y
servicios de las TIC.

¢ Dirigir la formulacién de politicas y programas que garanticen a través del uso de las TIC:
el mejoramiento de la calidad de vida de la comunidad, el acceso a los mercados para el
sector productivo, y el acceso equitativo a oportunidades de educacion.

e Impulsar y motivar el talento humano que compone el Grupo de Ecosistema Digital y
Ciencia, Tecnologia e Innovacion.

e Brindar asesoria a los proyectos que converjan en la gestion de la implementacién de las
TIC.

e Suministrar apoyo de manera firme y directa el desarrollo del Departamento de Santander
impulsando la productividad de personas naturales y juridicas e instituciones particulares y
publicas, con base en la promocion e implementacién del uso de las TIC en todos los
espacios de la region.

¢ Dirigir el disefio, formulacion, adopcion y promociéon de las politicas, planes, programas y
proyectos del sector TIC, en correspondencia con las disposiciones legales aplicables.

e Liderar la consolidacion como eje transversal para el desarrollo de los estamentos y
Secretarias del Departamento en cumplimiento con los trazos de Planes de Desarrollo
locales, regionales y nacionales.
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Dirigir la ejecucion de iniciativas para la implementacion y el uso generalizado de las TIC
mediante amplia cobertura de conectividad digital en el Departamento.

Apoyar el Consejo Departamental de Ciencia, Tecnologia e Innovacion de Santander.

Dirigir la promocién por el uso y apropiacion de las TIC entre los ciudadanos, las empresas,
el gobierno y demas instancias en los municipios y provincias del Departamento de
Santander.

Incentivar el uso racional, positivo y productivo de las TIC en la comunidad en general con
cuidado especial de la nifiez y la juventud de espacios rurales del Departamento, con miras
a incorporar la tecnologia y las comunicaciones al desarrollo de sectores como el industrial,
los servicios y el agropecuario.

Dirigir la gestién de la consecucion de fondos a través de cooperacién nacional e
internacional para crear, promover y cofinanciar planteamientos de fortalecimiento
empresarial y el desarrollo de proyectos, planes y programas para el incremento de la
productividad de la region.

Dirigir la promocion del ejercicio de las estrategias de Gobierno en Linea para optimizar
constantemente la funcion publica y el acceso de la ciudadania a los servicios de sus
entidades territoriales.

Dirigir la promocién de la investigacion e innovacion que conlleve a desarrollos tecnolégicos,
incrementos en productividad, dinamizacion de mercados y mejoramiento de condiciones
socioecondmicas, creando estimulos e incentivos adecuados para tal fin.

Dirigir la administracién de los sistemas de informacion y de interconexién de bases de
datos de las Secretarias de la Administracion.

Las demas que le sean asignadas por autoridad competente de acuerdo con el area de
desempefio y la naturaleza del empleo.

Funciones del Director de Sistemas de Informacion

Liderar la formulacion de politicas y planes de desarrollo informatico de acuerdo con las
necesidades de las dependencias y el avance tecnoldgico.

Fomentar, evaluar, desarrollar e implementar el sistema de informacién de la Gobernacion
de Santander, planteando las politicas y lineamientos para la adquisicion de la
infraestructura de hardware, software y telecomunicaciones requerida por cada una de las
Secretarias e Institutos descentralizados.

Garantizar la oportunidad y calidad en los servicios de mantenimiento y actualidad de los
equipos de red y bases de datos.

Evaluar periddicamente el funcionamiento de la estructura tecnolégica del Departamento,
proponiendo los ajustes necesarios para mejorar la gestion administrativa y adaptarla a la
normatividad vigente y las innovaciones tecnolégicas.
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e Ejercer supervision a los contratos y convenios que le sean asignados de acuerdo con los
procedimientos establecidos.

e Realizar las demés funciones que le asigne el superior inmediato, relacionadas con la
naturaleza del empleo.

Funciones del Director de Gobierno Digital

1. Formular, ejecutar y evaluar el pian estratégico de Tecnologias de Informacién y las comunicaciones,
de acuerdo con las necesidades de la entidad, orientando las actividades, programas y gestion hacia la
transformacion digital.

2. Fomentar, evaluar, desarrollar e implementar un esquema de gestion y Gobierno de Tecnologias de la
informacion.

3. Apoyar los programas nacionales establecidos por Ministerio de Tecnologias de la informacién y las
comunicaciones, a través de la realizacion de alianzas estratégicas.

4. Apoyar el fortalecimiento del ecosistema digital de Santander a través de la planificacion, gestion y
seguimiento de proyectos orientados al impacto econdémico, social, educativo y cultural de la poblacion
santandereana.

5. Garantizar el Cumplimiento y Alineacion con las politicas del Modelo Integrado de Planeacion y
Gestion.

6. Formular, coordinar y hacer seguimiento a la implementacion de politicas publicas, que promuevan la
generacién de valor publico entre el Entidad y la sociedad, a partir del uso y aprovechamiento de las
tecnologias de la informacion y las comunicaciones en un ambiente de confianza digital.

7. Formular, lineamientos, estrategias y practicas de Gobierno Digital, que soporten la gestion del Estado
para el cumplimiento de sus funciones, asi como la racionalizacién y automatizacion de tramites y servicios
de la entidad.

8. Articular las actividades de despliegue de los elementos, dominios, lineamientos y '‘ambitos de aplicacién
de la politica de Gobierno Digital que promueva la implementacion, apropiaciéon y desarrollo de
capacidades en la entidad.

9. Elaborar e implementar estrategias y programas para promover y facilitar que la: entidad, ponga a
disposicién de la ciudadania conjuntos de datos que promuevan el desarrollo de procesos de innovacién
y emprendimiento de base tecnolégica mediante el uso de las Tecnologias de la Informacién' y las
Comunicaciones

10. Disenfiar, articular e implementar politicas, programas y estrategias de ciudades inteligentes, que facilite
la . solucién de problematicas urbanas mediante la adopcién de Tecnologias de la Informacién y las
Comunicaciones.

12. Adopcién, implementacion, control y seguimiento de la politica de tratamiento de datos personales 'y
la aplicabilidad en la entidad, en todas las sectoriales.
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15.

16.
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18.

19.

20.

21.

22.

23.

24,

25.

26.

27.

28.

29.

Articular la gestion de seguridad digital con las politicas del Modelo Integrado de Planeacion y
Gestion. MIPG.

Liderar la Adecuacioén, aplicacion e implementacion del Modelo de Seguridad y Privacidad de la
Informacion (MSPI) en la entidad.

Definir los lineamientos para la formulacion, verificacion y actualizacion de las politicas, manuales,
guias y procedimientos de Seguridad y Privacidad de la Informacién, asi mismo hacer seguimiento al
cumplimiento de estos.

Formular, Planear e Implementar un Programa Integral de Gestioén de Datos Personales (PIGDP) que
debe cumplir los lineamientos de la Superintendencia de Industria y Comercio.

Promover apoyar y hacer seguimiento a la implementacion y cumplimiento de la Politica de
Administracion de Riesgos de la entidad en lo relacionado con Seguridad Digital.

Identificar los activos de informacién de la entidad y promover estrategias para su proteccion en
cuanto a la Disponibilidad, integridad y confidencialidad de la Informacion.

Liderar estrategias con el fin de mejorar los procesos de seguridad de la infraestructura tecnolégica,
la adecuada gestién de amenazas, atagues cibernéticos e incidentes de Seguridad Digital.

Liderar iniciativas que promuevan la concientizacion y el desarrollo de competencias y capacidades
en seguridad digital.

Formular y liderar proyectos para identificar fortalezas y debilidades relacionadas con la estructura de
la informacion para garantizar estandares de calidad y seguridad de la informacion.

Desarrollar politicas y condiciones habilitantes para fortalecer la gestibn del conocimiento y la
innovacién publica al interior de la Gobernacion de Santander.

Desplegar estrategias orientadas a fomentar la cultura innovadora en la administracion publica.

Promover, asesorar, formular y/o ejecutar proyectos con enfoque innovador al interior de la
administracién publica:

Proponer estrategias orientadas a optimizar la gestion del conocimiento organizacional.
Crear o mejorar de productos tecnoldgicos/servicios que permitan atender las necesidades
emergentes en la administracion departamental y las poblaciones que componen el territorio

santandereano.

Generar dinamicas que posibiliten la retencién del capital intelectual que se produce en la entidad
como insumo para la transformacién permanente de procesos por parte de los nuevos funcionarios.

Consolidar y generar informacion para la toma de decisiones y acciones que permitan el avance en
el desarrollo territorial, por medio de herramientas tecnoldgicas que impulsen la transformacion social,
econdmica y ambiental.

Gestion con los actores del ecosistema digital para la articulacion de programas .y proyectos
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territoriales que promuevan la inclusién, desarrollo econémico,, social y el bienestar de los ciudadanos
a través del uso y apropiacion de las tecnologias de la informacion y las comunicaciones.

30. Consolidacion, analisis y gestion de datos para el fortalecimiento institucional en la toma de
decisiones pertinentes para la region.

Oficial de Seqguridad Digital

El Responsable de Seguridad de la informacién sera el lider del proyecto, escogido dentro del
equipo designado en la Gobernacion de Santander y tendra las responsabilidades establecidas en
la guia de Roles y Responsabilidades del Modelo de Seguridad y Privacidad de la Informacion (Guia
4 - Roles y Responsabilidades) elaborada por el Ministerio de las Tecnologias de la Informacion y
las Comunicaciones. El oficial de seguridad digital tiene responsabilidades asignadas dentro de
cada dominio del Marco de Arquitectura Empresarial y debera participar en el comité institucional
de gestion y desempefio de la Gobernacion de Santander. Asi mismo, debe apoyar a los lideres de
los procesos o areas de la entidad, con el objetivo de implementar adecuadamente los lineamientos,
esto incluye la identificacion de los activos y los riesgos derivados en estos. De igual manera, debe
apoyar al CIO (Secretario de las TIC) de la Gobernacién de Santander para mitigar los riesgos
asociados a la tecnologia (Seguridad Informéatica o Ciberseguridad), también se debe apoyar en
otras areas que permitan mitigar otros tipos de riesgos de seguridad de la informacion, Ej. Recursos
Fisicos, Talento Humano entre otras.

Para la Gobernacion de Santander, el Gobierno de TIC tiene como funcién alinear las estrategias
institucionales con las estrategias de Tl a través del desarrollo de capacidades en los 6 dominios
del marco de referencia de Arquitectura Empresarial propuesto por el Ministerio de las Tecnologias
de la Informacion y las Comunicaciones — MINTIC.

Para el 2019 se trabaja en la aprobacion de Politicas de Tl internas, como por ejemplo; la Politica
de Seguridad y Privacidad de la Informacion en la que se definen los recursos tecnolégicos, uso de
las herramientas y sistemas de informacion, entre otros, para asegurar la informacién.

Instancias para la toma de decisiones

De acuerdo con lo indicado en el decreto 415 de 2016, Articulo 2.2.35.4. “Nivel Organizacional.
Cuando la entidad cuente en su estructura con una dependencia encargada del accionar
estratégico de las Tecnologias y Sistemas de la Informacién y las Comunicaciones, hara parte del
comité directivo y dependeran del nominador o representante legal de la misma.” — La Gobernacion
de Santander cuenta con la Secretaria de las Tecnologias de la Informacion y las Comunicaciones
liderada por el cargo del secretario de las TIC definidas sus funciones y alcances en el manual de
funciones de la entidad, el cual hace parte del consejo de gobierno presidido por el Gobernador de
Santander.

¢ Comité institucional de gestién y desempefio.

Definicién de roles y perfiles de Tl

De acuerdo con la guia G.GOB.01 (Guia del dominio de Gobierno de TI), se proponen los siguientes
roles los cuales seran tenidos en cuenta para la reestructuracion del proceso de Gestion de TIC
dentro de la Entidad.
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La Gobernacion de Santander debe asignar el Rol de CIO (Chief Information Officer) al Secretario
de las TIC, en el entendido que tendra la responsabilidad de liderar la gestion estratégica de
Tecnologias de Informacién planificar, organizar, coordinar, gestionar y controlar la estrategia de
uso y apropiacion de Tl, y todo lo que conlleva esta tarea.

Teniendo en cuenta lo anterior, a continuacion, se detallan los roles que debe cumplir el CIO de la

Gobernacion de Santander en el marco del Gobierno de Tl de la entidad:

Definir las estrategias, politicas, planes, objetivos y metas en gestion de tecnologias y sistemas
de la informacién que faciliten el cumplimiento de la mision de la entidad.

Definir los lineamientos para el cumplimiento de estandares de seguridad, privacidad, calidad y
oportunidad de la informacion de la entidad y la interoperabilidad de los sistemas de informacién
gue la soportan, asi como el intercambio permanente de informacion acorde con los
lineamientos de orden nacional y territorial.

Formular, coordinar y hacer seguimiento al plan institucional en materia de gestién de
informacion y de la gestién de tecnologias de la informacion, en el marco de los lineamientos
del orden nacional y territorial, cuando corresponda.

Establecer las estrategias, politicas, estandares y lineamientos para colectar, almacenar,
analizar, usar, acceder, proveer, divulgar, proteger, y cuando corresponda desechar, la
informacién misional de la entidad para contribuir con el proceso de la toma de decisiones y
rendicién de cuentas mediante las tecnologias de la informacién y las comunicaciones.

Propiciar la coordinaciéon y articulacion de la entidad con las demas del Estado, en sus
diferentes niveles, mediante la gestidn estratégica de las tecnologias y sistemas de la
informacién, creando sinergias y optimizando recursos para coadyuvar en la construccion de
un Estado integrado y centrado en el ciudadano.

Liderar la implementacién, seguimiento, evaluacion y cumplimiento de las funciones antes
sefaladas, facilitando la realimentacion continua al desempefio, resultados e impactos
producidos por las actividades, la toma de decisiones y la reorientacién de las acciones para
garantizar el logro de los resultados previstos.

Conducir acciones, en colaboracion con otros actores institucionales, de la academia, del sector
privado y de la sociedad civil, dirigidas a su participacién activa en la formulacién y ejecucion
de planes, programas y proyectos gque incorporen tecnologias y sistemas de la informacién en
beneficio de la Entidad, el Estado y los ciudadanos.

Adelantar las acciones sefaladas por el Gobierno Nacional a través del Ministerio de
Tecnologias de la Informaciéon y las Comunicaciones para el desarrollo de la Arquitectura
Tecnoldgica y la estrategia de Gobierno Digital.

Velar por el cumplimiento del plan institucional en materia de gestiéon de lastecnologias de la
informacién, de los estandares de seguridad, privacidad, calidad y oportunidad de la
informacion y la interoperabilidad de los sistemas de informacion que la soportan.

Coordinar, supervisar y asegurar la correcta operacion y funcionamiento de la infraestructura y
servicios tecnologicos de cada entidad en coordinacion con el proceso de gestion de la
informacion.
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El

Cémo roles del responsable del plan de automatizacion de las interfaces o servicios estan:

Coordinar, supervisar y asegurar la correcta operacion y funcionamiento de la infraestructura y
servicios tecnolégicos de la Entidad.

Implementar las estrategias de apropiacion de los servicios tecnolégicos, que ofrezca la Entidad,
para los ciudadanos y los usuarios internos en coordinacién con el proceso de gestion de la
informacion.

Disefar las estrategias de apropiacion de los servicios tecnoldgicos que ofrezca la Entidad a
los ciudadanos y los usuarios internos.

Disefar las estrategias de apropiacion de los servicios tecnoldgicos que ofrezca la Entidad a
los ciudadanos y los usuarios internos.

Velar por el cumplimiento de los estandares de seguridad, privacidad, calidad y oportunidad de
la informacién de la Entidad y por la interoperabilidad de los sistemas de informacién que la
soportan, asi como por el intercambio permanente de informacién acorde con los lineamientos
de orden nacional.

rol del responsable de la gestibn de informacion debe cumplir con las siguientes

responsabilidades:

Realizar la gestion requerida para asegurar las caracteristicas que generan valor en la
informacion en la Entidad.

Asegurar que la informacion de la Entidad sea adecuada, oportuna, dinamica, fiable, eficaz y
con calidad.

Desarrollar estrategias para lograr un flujo eficiente de informacion institucional que, de un lado,
promueva la rendicién de cuentas ante la ciudadania y, por otro lado, facilite tomar decisiones
y cumplir los objetivos de la Entidad.

Implementar los lineamientos para cumplir con los estdndares de seguridad, privacidad, calidad
y oportunidad de la informacion, y con la interoperabilidad de los sistemas que la soportan, asi
como con el procesamiento, transmision e intercambio permanente de la misma.

Implementar el plan de la estrategia de Tl en materia de gestién de informacién y en
coordinacién con el proceso de gestién de Tly en el marco de los lineamientos del orden nacional
y territorial, cuando corresponda.

Elaborar el mapa de informacion institucional gue cuente de manera actualizada y completa los
procesos de produccién de informacion de la Entidad.

Responder conceptual y técnicamente por el proceso de informacién publica de la Entidad como
componente del Modelo Integrado de Gestion.

Apoyar los procesos de formulacion de politicas y directrices de la gestion de la informacion.

Apoyar la integracion, la articulacion y la coordinacion entre los programas, proyectos y
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actividades relacionados con TI, de la institucion, con las estrategias de otras instituciones
publicas y del sector privado, destinadas a la gestion de la informacion.

El rol del responsable de los Servicios Tecnolégicos debe cumplir con las siguientes
responsabilidades:

Coordinar, supervisar y asegurar la correcta operaciéon y funcionamiento de la
infraestructura y servicios tecnolégicos de la Entidad.

Implementar las estrategias de apropiacion de los servicios tecnolégicos, que ofrezca la
Entidad, para los ciudadanos y los usuarios internos en coordinacién con el proceso de
gestion de la informacion.

Disefar las estrategias de apropiacion de los servicios tecnol6gicos que ofrezca la Entidad
a los ciudadanos y los usuarios internos.

Diseflar estrategias que incorporen las tendencias y cambios tecnolégicos que sean
pertinentes con los objetivos misionales de la Entidad.

El Responsable de Seguridad de la informacion sera el lider del proyecto y tendra las siguientes
responsabilidades:

Aplicar conocimientos, habilidades, herramientas, y técnicas a las actividades propias de la
seguridad de la informacion, de manera que cumpla o exceda las necesidades y
expectativas.

Identificar la brecha entre el Modelo de seguridad y privacidad de la informacion y la
situacion de la Entidad.

Generar el cronograma de la implementacién del Modelo de Seguridad y privacidad de la
informacion.

Planear, implementar y hacer seguimiento a las tareas, fechas, costos y plan de trabajo de
los objetivos especificos del cronograma definido.

Gestionar el equipo necesario, definiendo roles, responsabilidades, entregables y tiempos.
Coordinar las actividades diarias del equipo y proporcionar apoyo administrativo.

Encarrilar las acciones de seguridad de la informaciéon hacia el cumplimiento de la
implementacién del Modelo de Seguridad y privacidad de la Informacion para la entidad.

Realizar un seguimiento permanente a la ejecucién de los planes de trabajo, monitoreando
los riesgos para darle solucién oportuna y escalar al Comité de seguridad en caso de ser
necesario.

Monitorear el estado de las actividades de seguridad de la informacién en términos de
calidad de los productos, tiempo y los costos.

Trabajar de manera integrada con el grupo o areas asignadas.
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e Asegurar la calidad de los entregables y del proyecto en su totalidad.

e Velar por el mantenimiento de la documentacion del proyecto, su custodia y proteccion.

3.4.2. Andlisis del estado actual del dominio Gobierno Tl

Es importante tener en cuenta que, de acuerdo con lo definido por (MINTIC, 2019), en este dominio
es necesario definir:

= Marco legal y normativo.

= Estructura de Tl y procesos.

= Toma de decisiones

= Gestidn de relaciones con otras areas y entidades
= Gestion de proveedores.

= Acuerdos de servicios y de desarrollos

= Alineacién con los procesos

De acuerdo con lo anterior, la entidad ya cuenta con un marco normativo de tecnologia que se
presenta en el primer capitulo de este documento. A nivel de estructura y toma de decisiones, se
considero pertinente realizar ajustes en funcion a las caracteristicas actuales de la SETIC. Estos
ajustes ya se realizaron e implementaron, tal y como se observa en los avances del dominio
Gobierno de Tl en el afio 2020.

En cuanto a la gestién de proveedores, de acuerdo con las normas vigentes para el Estado
Colombiano, la gestion de proveedores debe hacerse a través de los procesos definidos por la
Entidad, el proceso de Gestion de TIC debe definir los aspectos técnicos para su evaluacion. Para
tal efecto deben ser definidos los responsables para el seguimiento sobre los proyectos a través de
los Acuerdos de Niveles de Servicio (ANS), estos permitiran verificar la recepcion del producto o
servicio contratado a satisfaccion. En términos generales, las recomendaciones establecidas desde
el afio 2019 para la gestién de proveedores y que aun no han sido implementadas, son las
siguientes:

o Debe establecerse un comité que realice el seguimiento a las actividades diarias o0 semanales,
verificando incidencias que no han sido resueltos y que requieren de un escalamiento entre las
partes, asi mismo debera encargarse del logro de los objetivos del proyecto y la solucién de
problemas de indole contractual o financiero. Este comité debera estar conformado por el
supervisor del proyecto/contrato, y el personal designado por la empresa contratista.

e EIl proceso de gestion de TIC debera incorporar una metodologia para la supervision de
indicadores y niveles de servicio establecidos los cuales contribuyan en el cumplimiento de los
indicadores sobre los cuales esta direccionado el proyecto, adicional debe establecerse que el
supervisor del proyecto/contrato debe tener los conocimientos especificos suficientes sobre la
implementacién y despliegue del producto o servicio, con el fin de entregar el recibo a
satisfaccion.

e EIl proceso de gestion de TIC debera definir criterios de primer nivel para la aceptacion del
producto o servicio, los criterios de segundo nivel seran definidos en conjunto con el proveedor.

En cuanto a los acuerdos de nivel de servicio, ya fueron establecidos y se presentan en el
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diagnéstico del dominio Servicios de TI, asi mismo, se presenta una alineacion de los sistemas de
informacioén y los servicios Tl frente a los procesos de la organizacion. Con base en lo expresado
anteriormente, se encuentra pendiente en un 100% la gestion de relaciones con otras areas y
entidades.
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Tabla 27. Priorizacion de lineas de accion — Gobierno de TI.

Priorizacién de lineas de accién — Gobierno de TI

GTIO1 Fortalecimiento en la gestion de proveedores

GTI02 Definicion de un esquema de gestién de relaciones con otras areas y entidades.

3.4.3. Avances 2020 dominio Gobierno TI

A continuacion se presentan algunos avances logrados a lo largo del afio 2020 con relacion al
dominio de Gobierno TI.

Organizacion funcional establecida para soportar la estrategia.

La organizacion funcional definida en la vigencia 2020, busca el cumplimiento del lineamiento
estratégico definido para la Secretaria de TIC de Santander, muchas de las funciones vy roles
establecidos en la propuesta del anterior PETI seran incorporadas dentro de la linea estratégica
Gestion y Gobierno de Tl, y Seguridad de la Informacion.

La nueva organizacion igualmente considero lineas estratégicas vitales para el logro de las
iniciativas definidas, esta organizacién apoya una vision holistica de la gestion de Tl y de la gestion
basada en datos y tiene un muy alto componente de transversalidad en lo relacionado con Gestion
del Conocimiento e Innovacién. La linea estratégica Territorios Inteligentes tiene un muy alto
protagonismo en lo relacionado con tecnologias emergentes que daran apoyo a la toma de
decisiones basadas en datos y en el conocimiento mismo del territorio.

llustracion 4. Esquema de Gobierno TI.



. TR 3 CODIGO AP-TIC-PL-01
PLAN ESTRATEGICO DE

TECNOLOGIAS DE LA VERSION !
INFORMACION Y LAS FECHA DE APROBACION 26/01/2022
COMUNICACIONES

SUMpg; snELANTE

Cotlrnarise ot Fomttonts PAGINA 2 de 97
DIRECCIONAMIENTO ESTRATEGICOTI
200,
(L p=
OFICINAJURIDICA

COMITETECNICO

\'/

SEGURIDAD
DIGITAL
+  Sistema de Gestion

Datos Personales

+ Seguridad y privacidad
de laInformadion

Q ” \
B GESTIONDE

+  Planeacion, Disefio,
Formuladon y
estructuracion

I GESTIONY
GOBIERNOTI

+  Gestion de laInformacion

+ TICenEducacion

+ Sistema Regional de
CTel

+ Sistema de Informacion . 14D+A + Institucionalidad TIC

+  Ejecucion, seguimiento
y control

* Analitica Y Gestion De + Gestion de Riesgos de

+ Servicios Tecnologicos Los Datos Territori

Seguridad Digital

« Uso yApropiacion

\ GESTION DEL CONOCIMIENTO E INNOVACION j

Se define e implementa un esquema de Gobierno de TI, alineado con la estrategia misional y con el MIPG,
gue estructure y direcciones el flujo de las decisiones y servicios de Tl y la articulacion de la arquitectura
empresarial.

Identifica los procesos y los recursos necesarios para habilitar las capacidades de TI.
Esta linea estratégica tiene a su cargo la implementacién de la politica de Gobierno Digital a través de
elementos habilitadores como Marco de Referencia de Arquitectura Empresarial, MRAE, y buscara la
implementacion de los siguientes dominios:

- Dominio Gestion de Informacion.

- Dominio Sistemas de Informacion
- Dominio Servicios de TI

- Dominio Uso y Apropiacion.

- Servicios Ciudadanos Digitales

- Tramites y Servicios

Ciencia, tecnologia e innovacion.

Establecer estrategias de mejoramiento continuo de la institucionalidad y la politica publica de CTel
departamental.

Generar y fortalecer espacios de participacion para el desarrollo de actividades de Ciencia, tecnologia e
Innovacion.
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Articulacién con los actores del Sistema
Seguimiento a las metas del PDD del programa de CTel.

Territorio inteligente.

Dentro de esta linea estratégica se encuentra el proyecto CPAT. Esta linea estratégica sera el facilitador
para la toma de decisiones a partir de la analitica de datos de las diferentes sectoriales.

Consolida, y genera informacion para la toma de decisiones y acciones que permitan el avance en el
desarrollo territorial por medio de herramientas tecnolégicas que impulsen la trasformacion social,
econdmica y ambiental.

- TIC Sectorial

- Institucionalidad tic

- Analitica y gestién de los datos territoriales

- Gestion de aliados (internos y externos) para suministro e intercambio de datos e informacion
- ldentificacién de componentes de valor agregado para la toma de decisiones basadas en datos

Seguridad digital.

Linea estratégica a cargo de la implementacion del modelo de seguridad y privacidad de la informacion,
MSPI. Linea estratégica transversal a los procesos de la entidad territorial asociados con manejo de datos
personales, datos sensibles.
Promueve la implementacion de politicas y mecanismos que garanticen proteccion de la informacion de
datos personales en términos de autenticidad, integridad, disponibilidad, confidencialidad, acceso y
circulacion de la informacion.

- Sistema de gestidén de datos personales.
- Seguridad y privacidad de la informacién
- gestidn de riesgos de seguridad digital

- implementacion modelo IPV6

Gestion de proyectos

Implementa lineamientos y buenas practicas para lograr el éxito de los proyectos de tecnologia. La
metodologia definida permite:

- Planeacion, disefio, formulacién y estructuracién de cada proyecto.
- Ejecucién, seguimiento y control a cada proyecto.

Es una linea estratégica completamente transversal a los diferentes proyectos de la Secretaria.
Gestion del conocimiento e innovacion.
Linea estratégica completamente transversal a todas las sectoriales de la Gobernaciéon de Santander.

Dentro del programa definido como PROGRAMA DE INNOVACION GOBERNACION DE SANTANDER,
se tiene definido el siguiente alcance:

- Crear una cultura orientada a la innovacion
- Maximizar el aprovechamiento de los recursos disponibles
- Priorizar necesidades en la administracion publica
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- Optimizar tiempos y costos en la gestion interna y externa de la Gobernacién de Santander.

- Explorar nuevos métodos de trabajo que permitan afrontar retos de manera mas eficaz y
eficiente.

- Crear 0 mejorar de productos tecnoldgicos/servicios que permitan atender las necesidades
emergentes en la administracion departamental y las poblaciones que componen el territorio
santandereano.

Dentro del programa de Gestiéon del Conocimiento, se encuentra en estructuracion con el area de
Sistemas Integrados de Gestion, los lineamientos y recomendaciones establecidas por la Funcion
Publica. Estos requerimientos se analizaran en reunion a partir de la segunda semana del mes de
enero de 2021.

3.5. DIAGNOSTICO DOMINIO DE USO Y APROPIACION

De acuerdo con (MINTIC, 2019), al implementar la Arquitectura Tl y los otros dominios que integran
el Marco de Referencia, se requiere incluir la gestion del cambio y de los grupos de interés, para
desarrollar una cultura o comportamientos culturales que faciliten la adopcién y uso de la
tecnologia, lo que es esencial para garantizar el resultado de las inversiones en Tl y la
transformacion de las instituciones y sectores.

3.5.1. Estado actual del dominio Uso y Apropiacion.
En el afio 2019, en la constitucion de la primera version del PETI, se establecieron algunos criterios

considerados fundamentales para lograr el uso y apropiacién; sin embargo, no se presentd ningun
tipo de avance en el dominio. Las recomendaciones expresadas en su momento fueron las

siguientes:
¢ Definicion de la estrategia de uso y apropiacion tecnolégica.
e Evaluacién nivel de adopcion de las TIC en la Entidad.
e Desarrollo de una matriz de partes interesadas en la generacion de iniciativas TIC.
e Desarrollo de actividades de formacion, desarrollo en incentivos en el uso de las TIC.
¢ Desarrollo de lineamientos para la gestion de cambios en la implementacién de nuevas

tecnologias.
¢ Definicion de acciones de mejora sobre la estrategia de uso y apropiacion.

Es importante destacar que las recomendaciones definidas nunca fueron ejecutadas.

3.5.2. Andlisis del estado actual del dominio Uso y Apropiacién.

Segun lo establecido por (MINTIC, 2019), para fomentar el uso y apropiacion de la tecnologia
€s necesario tener en cuenta:

e Garantizar el acceso a todos los publicos.
e Crear productos o servicios usables.
e Brindar independencia del dispositivo y de la ubicacion.

e Tener acceso a la red.
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De acuerdo con lo anterior, es fundamental trabajar en el fortalecimiento de accesibilidad de los recursos
TI, para lo cual es fundamental trabajar en conectividad. También destaca un enfoque de servicios
orientados al usuario, tal y como se define también en el andlisis del dominio trdmites y servicios.
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Tabla 28. Priorizacion de lineas de accién — Uso y apropiacion.

UAO1 Accesibilidad
UAO02 Conectividad

UAO03 Servicios adaptados a las necesidades de los usuarios

3.6. DIAGNOSTICO DEL DOMINIO DE ESTRATEGIA TI

De acuerdo con lineamientos de (MINTIC, 2019), este dominio tiene como fin de apoyar el proceso
de disefio, implementacién y evolucion de la Arquitectura Tl en las instituciones, para lograr que
esté alineada con las estrategias organizacionales y sectoriales. Desde este punto y de modo
coordinado se debe pensar y definir las estrategias de gobierno en cuanto a TI, sistemas de
informacidn servicios tecnolégicos y del uso y apropiacién de los anteriores, segun las necesidades
del departamento.

En este apartado se subdivide en 3 segmentos, el primero de ellos presenta la estratégica de TI
propuesta en la version cero del PETI, el segundo presenta el analisis a partir del cual se pretende
identificar y plantear oportunidades de mejora, y el tercero, presenta algunos avances logrados a
lo largo del 2020 en relacién con este dominio.

3.6.1. Estado actual del dominio Estrategia Tl

Actualmente, lo Unico que se encuentra definido a nivel de estrategia Tl son los objetivos PETI en
el marco de la estrategia Tl, dichos objetivos se enuncian a continuacion.

Objetivos estratégicos del PETI

e Diagnosticar la arquitectura empresarial en la gestién de Tl actual de la Gobernacion de
Santander durante los primeros seis meses del afio 2019, analizando los seis (6) dominios
del MRAE (Marco de Referencia de Arquitectura Empresarial), a través de un diagnéstico
de brechas de arquitectura de Tl actual vs arquitectura de Tl objetivo.

e Ejecutar proyectos de Tl que estén alineados con la estrategia del Departamento de
Santander en la vigencia 2019 - 2023, identificando y midiendo las metas de Tl en los planes
de desarrollo departamental, definiendo una hoja de ruta de proyectos de TI.

e Implementar la Politica de Gobierno Digital en la Gobernacion de Santander en la vigencia
2019 - 2023, cumpliendo con los requerimientos de la politica, a partir de la ejecucion de un
plan de accién, mejorando los indicadores de los autodiagnésticos.
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3.6.2. Anélisis del estado actual del dominio Estrategia Tl
Con base en los lineamientos de (MINTIC, 2019), Este dominio debe enfocarse en:

e Estructurar estrategias pertinentes para solucionar o responder a las necesidades y para
habilitar la Arquitectura Tl en las instituciones.

Adoptar la Estrategia Tl bajo el Modelo de Gestidn propuesto por la Arquitectura TI.

Definir los indicadores para el seguimiento a la implementacion y ejecucion de la estrategia.
Disenfar el portafolio de planes, proyectos y servicios.

Establecer politicas de Tl en cuanto a seguridad, informacion, acceso y uso, etc.

Planear la gestién financiera y los recursos requeridos.

A través de la actualizacion del PETI se cumple con la estructuracion de estrategias que atiendan
las necesidades emergentes, también se da cumplimiento a la definicibn de indicadores de
seguimiento a la implementacion de iniciativas estratégicas. Si bien existe un portafolio de
iniciativas, se encuentra pendiente la estructuracion como proyectos, de moro que tampoco se ha
hecho una definicion completa de la gestién financiera y los recursos requeridos.

En cuanto a seguridad de la informacion, esta implicita la seguridad de la informacion dentro de
este enfoque, se observa que no ha existido un proceso de planeacién que permita cumplir con los
lineamientos establecidos por el MINTIC para el avance en el cumplimiento de la Politica de
Gobierno Digital. Ademas de esto, tampoco se estad dando respuesta efectiva al plan de accion de
la politica de Seguridad Digital aprobado por el comité institucional de la Gobernacién de
Santander, que busca crear las condiciones necesarias para que las partes interesadas gestionen
el riesgo de seguridad digital en sus actividades misionales, y se genere confianza en el uso del
entorno digital. Dentro de los principales hallazgos se puede mencionar lo siguiente:

- No existen procedimientos establecidos de seguridad de la informacién enfocado a los procesos
misionales ni estratégicos de la entidad.

- La Gobernacion de Santander no cuenta con una politica de seguridad de la informacién ni de
tratamiento de datos personales.

- La institucién no cuenta con un Sistema de Gestion de Seguridad de la Informacién que cumpla
con las necesidades de Seguridad de la Informacién de la Entidad.

En cuanto a la gestién de proyectos, la metodologia de marco l6gico (MML) es una herramienta de
gestion de proyectos usada en el disefio, planificacion, ejecucion y evaluacion de proyectos; sin
embargo, en el caso de Colombia, el DNP (Departamento Nacional de planeacion) realizé una
adaptacion de dicha metodologia, aterrizandola al contexto colombiano y como resultado se obtuvo
la Metodologia General Ajustada (MGA).

En su versién actual, la MGA es una aplicacion informatica que sigue un orden légico para el
registro de la informacion mas relevante resultado del proceso de formulacion y estructuraciéon de
los proyectos de inversion publica. De lo anterior, se encuentra que el sustento conceptual de la
MGA se basa de una parte de la metodologia de Marco Légico y de otra en los principios de
preparacion y evaluacién econémica de proyectos (DNP,2016).

La metodologia de Marco LdAgico esta implantada para la gestion de proyectos en la Gobernacion
de Santander, por parte de su responsable, la Secretaria de Planeacion, por lo cual se debe tener
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en cuenta para la gestién de proyectos de Tl. Asi como todos los documentos, procedimientos y
procesos establecidos en el Sistema Integrado de Gestion en el proceso de planeacion estratégica.

De dichos documentos es importante resaltar el modelo de gestién de proyectos establecido en la
Gobernacion, por medio del procedimiento “Formulacion, Viabilizacién sectorial, revision técnica —
documental, registro y certificacion de proyectos en el Banco de Proyectos del Departamento de
Santander” que permite identificar y desarrollar cinco procesos, inicial, planeacion, ejecucion,
control y cierre. Sobre cada uno de estos procesos debe tenerse en cuenta dimensiones referidas
al alcance, costos, tiempo, equipo humano, compras, calidad, comunicacién, manejo de partes
interesadas e integracion.

Debe contemplarse de igual forma los cambios que surjan sobre cada dimension, con el fin de ser
documentados de acuerdo con el nivel de incidencia sobre la calidad de los entregables, tiempo de
ejecucion, costos financieros u otros recursos, con el fin de si llegase a aplicar, cambios en la
documentacion o condiciones contractuales. Se debe establecer el avance y ejecucién normal del
proyecto a través de indicadores que permitan su monitoreo y avance de entregables, gasto
causado y valor ganado sobre los resultados obtenidos. En términos generales, se presentan los
siguientes hallazgos a nivel de gestion de proyectos:

No se tiene una estrategia de gobierno actual para los datos

¢ Inexistencia de metodologia en gestién de proyectos de Tl en la Gobernacion
Desconocimiento del personal de la SETIC en cuanto a la formulacién, estructuracion
y seguimiento de proyectos de inversion publica

Tabla 29. Priorizacion de lineas de accion — Estrategia TI.

Priorizacion de lineas de accion — Estrategia Tl

ETIO1 Seguridad de la informacion

ETIO2 Definicién de una metodologia de gestidon de proyectos Tl, estructuracién de proyectos
con gestion financiera y recursos requeridos
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4. ANALISIS DE TENDENCIAS TECNOLOGICAS

En el presente apartado se presenta una relacion de tendencias tecnoldgicas que se pueden tomar
como marco de referencia para la atencion de las necesidades y oportunidades de mejora identificadas
en el diagnostico que resultd como producto del andlisis de los items anteriores, correspondientes a
marco normativo, marco estratégico, y andlisis de la situacion actual. Cada una de las tendencias
relacionadas ha sido codificada, con el propdsito de correlacionarlas mas adelante con el catalogo de
iniciativas propuestas en este PETI.

Tabla 30. Analisis de tendencias tecnolédgicas

Cadigo Nombre Descripcion
TO1 DigComp 2.1 Modelo de referencia conceptual que define 21 competencias digitales que

todos los ciudadanos deberian tener hoy en dia (en mayor o menor
medida) para vivir en la sociedad digital. Fue definida por el marco comun
europeo. Se definen en 5 grandes grupos y contempla la colaboracion, se
puede consultar mas sobre estas competencias digitales en
https://publications.jrc.ec.europa.eu/repository/bitstream/JRC106281/web-
digcomp2.1pdf_(online).pdf

TO2 Ingenieria del | Tendencia que propone el aprovechamiento de herramientas software en
conocimiento. los procesos de gestion del conocimiento. Consiste en la generacion de
nuevo conocimiento a partir de documentacién existente, procesos y
personal.
TO3 Ciberseguridad Con los adelantos tecnoldgicos y el aumento de la conectividad de nuevos

dispositivos, la proteccién y seguridad se ha transformado en un elemento
de vital importancia para empresas, gobiernos y ciudadanos. El concepto
de ciberseguridad es la practica encaminada a la defensa los
computadores, redes y equipos tecnol6gicos de una entidad.

TO4 E-Learning La educacion se ha apoyado de diversas tecnologias para masificarse y
crear ambientes de aprendizaje cada dia mas autébnomos y orientados a
diferentes estilos de aprendizaje. E-learning es una tendencia que no solo
puede ser concebida como aprendizaje mediado por tecnologia o
aprendizaje remoto. Son metodologias, procesos y tareas orientados a una
sola meta que es brindar la mediacibn para la adquisicion de
conocimientos independientes del tiempo y la separacién geogréfica.

TO5 Hackathon
Virtual Esta actividad que involucra el empleo de tecnologia ha alcanzado
mayores niveles de aceptacion en los Ultimos tiempos. Se considera una
herramienta para la generacion de innovacion. La “hackaton” es la mezcla
de dos palabras de contextos muy diferentes, la primera de ella “hack”
vinculado a las soluciones y “marathon” asociado a competencias
deportivas. Consiste en realizar desarrollos, propuestas o prototipos de
una temética especifica en un tiempo limitado.

Realidad virtual. Tecnologia que en los ultimos afios ha evolucionado y
conquistado nuevos espacios en entornos formativos, de trabajo y de
gobierno. Consisten en la generacion de entornos u objetos de apariencia
real. En compafiia de la realidad Aumentada se emplean para alterar la
percepcion e interaccion de los usuarios con elementos que no se
encuentran presentes activamente en la realidad.

TO6 IPV6 Es una tendencia tecnolégica que responde al mejoramiento del protocolo
de comunicacioén de internet, a su vez permite el escalamiento a nuevas
tecnologias como IA, 10T, Blockchain, Uso de nube- Infraestructura como
servicio, entre otras.
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Descripcion

T07

Aplicaciones
moviles

Las aplicaciones modviles son un tipo de software disefiado
especificamente para ser ejecutado en teléfonos inteligentes, la facilidad
de su transporte y ejecucion permitio la rapida expansion de estas logrando
incursionar en un sin nimero de mercados y siendo masificadas como
soluciones dirigidas a ciudadanos en iniciativas de gobierno. Muchas de
estas aplicaciones emplean lenguajes especializados, pero también
pueden ser construidas y mantenidas en los lenguajes tradicionales, lo que
aumenta su popularidad.

TO8

Software
analisis de datos
predictivos.

para

Con la transformacién de los datos y la evolucion de los sistemas, se
transfiere la responsabilidad de Unicamente almacenar un registro de
transacciones o procesos en los sistemas de informacion y se llega a las
aplicaciones dirigidas a gerentes y administradores y evolucionando estos
procesos para que junto a la inteligencia artificial se empleen aplicaciones
con la capacidad de predecir situaciones, resultados y variable de un
entorno, basados en datos de entrada.

TO9

Aplicativos
77propia.

El desarrollo propio o desarrollo en casa se concibe como una posibilidad
al interior de las instituciones que logran alinear sus procesos Yy
transformarlos en ambientes digitales que les permitan repetir sus éxitos.
Este tipo de desarrollos debe estar orientado bajo las normatividades
nacionales y los estandares definidos para el intercambio de informacion.
Son populares lenguajes de programacion de cddigo abierto o software
libre para su facil actualizaciéon y mantenimiento.

T10 Uso

Software
servicio.
computing)

de

nube.
como
(cloud

Nueva tecnologia que permite el acceso a capacidades computacionales
independiente del lugar y bajo demanda. Esto incluye elementos tales
como redes, servidores, aplicaciones, servicios, contenedores. Estos se
pueden solicitar y liberar de manera facil y rapida, con una interaccion
minima del usuario. Son populares modelos como Software como servicio
(Saas), plataforma como servicio (Paas) y la Infraestructura como servicio
(laas). La virtualizacion de servidores y el empleo de contenedores de han
popularizado en los dltimos afios y ejemplo de sus aplicaciones se
encuentran facilmente.

T11

Modelo
ciudades
territorio
inteligente

Es un concepto relativamente nuevo, identificado en ingles por “Smart city”.
Es complejo asociar en pocas caracteristicas este término puesto
constantemente se agregan nuevos elementos y complementos, pero se
puede entender que una ciudad inteligente es una ciudad eficiente, que
responde a necesidades de los ciudadanos y las instituciones, que es
amigable con el ambiente y en especial sostenible. Otros elementos
asociados a las ciudades inteligentes son la automatizacion, el soporte de
tecnologias emergentes, aplicacion de la cuarta revolucion industrial y la
analitica de datos.

T12

Internet
cosas

de

las

Se conoce al Internet de las cosas a diferentes tecnologias que
transforman los entornos anal6gicos a entornos digitales y viceversa, que
capturan por medio de sensores variables de la realidad, las procesa en
medios digitales y en ocasiones retorna una respuesta nuevamente al
mundo real por medio de dispositivos tecnoldgicos. Su evolucién genera
nuevos conceptos como el internet de todo e incluye tendencias como los
dispositivos inteligentes. Cominmente interactda con soluciones de Big
Data e Inteligencia artificial.

T13

Privacidad
proteccion
datos

Todos los procesos digitales dejan una huella electronica de los usuarios,
estos datos deben estar sometidos a una proteccion y una privacidad que
se tienen establecidos por la normatividad Colombiana. Con los desarrollos
de nuevas tecnologias y la aparicion de otro tanto de tendencias en el
manejo de estas, nuevos retos y barreras se crean para dar cumplimiento
a la privacidad de la informacion de los usuarios de las entidades de
Gobierno. Por lo anterior, los desarrollos y proyectos llevan como
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componentes transversales la
encaminadas a dicha proteccion.

inclusion de medidas y politicas

T14

BLOCKCHAIN

En espafiol conocido como cadena de bloques, son estructuras de datos
agrupadas como lo indica su nombre en “bloques” que va adicionando
nuevos valores a cadenas existentes en una linea temporal, haciendo
complejo el alterar la informacion almacenada en ella. Si se altera la
informacion, esta se ve en todos los bloques posteriores y los usuarios
podrian identificar dicho cambio facilmente. Esta propiedad de seguimiento
en modificaciones y la imposibilidad de alterar la informacion preexistente
la transforma en una tecnologia de gran interés para redes publicas y
distribuidas. Su aplicacién de mayor popularidad se encuentra en el
Fintech, pero poco a poco esta incursionando en nuevos campos que va
desde la agricultura a sistemas de gobierno.

T15

Inteligencia
artificial

Otro proceso que se desarrolla a nivel Nacional es el nuevo CONPES el
3975 — Politica Nacional para la transformacion digital e inteligencia
artificial — noviembre 2019, que resalta el papel de los datos y el analisis
de estos como elemento de impacto en la transformacion digital y la
adopcion de la inteligencia artificial en las organizaciones. Este CONPES
resalta el papel y las oportunidades que la cuarta revolucién industrial (4RI)
tiene para los procesos del estado. Esto se refleja en los diferentes
lineamientos del CONPES en especial en la linea de accién 3: Mejorar el
desempefio de la politica de gobierno digital, para abordar la adopcion y
explotacion de la transformacién digital en el sector publico.

T16

Computacién en
la nube

Nueva tecnologia que permite el acceso a capacidades computacionales
independiente del lugar y bajo demanda. Esto incluye elementos tales
como redes, servidores, aplicaciones, servicios, contenedores. Estos se
pueden solicitar y liberar de manera facil y rapida, con una interaccion
minima del usuario. Son populares modelos como Software como servicio
(Saas), plataforma como servicio (Paas) y la Infraestructura como servicio
(laas). La virtualizacion de servidores y el empleo de contenedores de han
popularizado en los Ultimos afios y ejemplo de sus aplicaciones se
encuentran facilmente.

T17

Toma de
decisiones

basada en
analitica de datos

Los datos como elementos de valor institucional toman valor a partir que
estos generen un valor que influya de manera directa en la toma de
decisiones. Este concepto no es nuevo, por afios el datawarehouse y
datamining o los aplicativos de Inteligencia de negocios se hablan en
grandes empresas o a nivel académico, pero solo hasta pocos afios se
estdn considerando como parte esencial de un estado abierto,
transparente y empoderado para los ciudadanos.

T18

BigData

El Gobierno Nacional ha mostrado su interés desde hace varios afios en
el aprovechamiento de los datos, incluso en abril de 2018 expidié un
CONPES de “BIG DATA” 3920, donde definen elementos como ‘la
explotacion de datos corresponde a la generacion de valor social y
econdémico mediante el aprovechamiento de estos para la creacion de
nuevos bienes, servicios, procesos, asi como para el mejoramiento de los
existentes”. Igualmente definen la cultura de los datos y la necesidad que
en la organizacion se consolide dicha cultura en torno a los datos. La
politica encontrada en el CONPES resalta una serie de lineamientos y con
la implementacion del CPAT se cumple en gran medida cada uno de ellos,
pero en especial el lineamiento 11: Institucionalizar la explotacion de datos
en la toma de decisiones publicas.

T19

machine learning
(Aprendizaje de
maquina

)

Conocido popularmente como “Machine Learning” es una rama de la
inteligencia artificial que consiste en una serie de técnicas para simular que
las maquinas aprenden. El aprendizaje se mejora con la experiencia y
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estos algoritmos son entrenados constantemente para lograr dichos
aprendizajes. Su objetivo principal esta centrado en el analisis de datos.
T20 79Deep learning | Son conocidos como algoritmos de aprendizaje automatico que emplean
(Aprendizaje estructuras abstractas de alto nivel asociadas a un procesamiento
profundo computacional. Se asocian a capas sucesivas de aprendizaje que permiten
) ir haciendo mas complejo los procesos para lograr la adquisicién de

experiencia. En estos modelados son muy populares soluciones de
empresas como Google, Microsoft y Amazon.
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5. OPORTUNIDADES IDENTIFICADAS

En esta seccion, se identifican y analizan las necesidades, hallazgos y oportunidades de mejora que
la entidad tiene actualmente y que de alguna manera pueden ser gestionados con Tecnologias de la
Informacion, con adopciones de Marcos de Referencia o aplicacion de politicas, lineamientos y buenas

practicas.

A continuacion, se presentan las necesidades hallazgos y oportunidades de mejora clasificados por los
dominios de Servicios institucionales, Servicios de Tl, Gestion de datos e informacion, Sistemas de
informacioén, construccion de software, Infraestructura tecnolégica, Seguridad de la Informacién, Uso y
apropiacion, y Politicas lineamientos e instructivos. Cada una de las oportunidades de mejora y
hallazgos ha sido codificada con un ID, para su asociacién mas adelante con las iniciativas tecnolégicas
gue se relacionan mas adelante.

5.1. CATALOGO DE INICIATIVAS PETI

En esta seccion de conforman las iniciativas o proyectos que resolveran las necesidades, hallazgos y
oportunidades de mejora identificadas en la seccién anterior. Asi mismo, estos proyectos estan
destinados a cumplir con la Estrategia de Tl planteada.

A continuacién, se listan las iniciativas del Plan Estratégico de Tecnologias de la Informacion para el
Departamento de Santander.

Tabla 31. Descripcion de las iniciativas PETI.

Nombre

Atencién del

Servicios
Institucionales
Mejoras de Tl

Ofertar a la ciudadania y empresas, un
modelo de relacionamiento con los tramites
y servicios del departamento

Descripcién general Objetivos

1. Identificar, optimizar y buscar
la  automatizacion de los
procedimientos y  servicios
administrativos de las diferentes
secretarias del departamento de
Santander, que permita mejorar
los tramites y servicios ofrecidos.
2. Disponer el 100% de los
tramites 'y servicios a la
ciudadania y empresas del
departamento en un modelo On-
Line.

hallazgo/oportunidad de mejora

Con base en el andlisis de la
politica de Gobierno Digital, se
exalta la necesidad de dar
cumplimiento al decreto 620 de
2020 y el 2106 de 2019, ley 1437
de 2011 de manera prioritaria, en
miras de fortalecer los servicios
ciudadanos digitales.

competencias
TIC
alfabetizacion
digital)

Fortalecimiento

y

El nuevo escenario digital al que nos llevé la
pandemia COVID-19, nos permitié identificar
la necesidad de fortalecer los espacios
virtuales, para el desarrollo de actividades
funcionales de la entidad, en términos de
formaciones, capacitaciones,
socializaciones 'y  fortalecimiento  de
competencias en todas las é&reas vy
sectoriales de la Gobernacion de Santander.

En este sentido, y en consideracion a la
politica de Gobierno Digital cuyo propdsito
es el mejoramiento de procesos internos, en
entornos seguros y con desarrollo eficiente,
la secretaria de las TIC, tiene definido en su
Plan de desarrollo, el programa de
apropiacion social digital, el cual, tiene como
objetivo Fortalecer las competencias y
habilidades digitales en los ciudadanos en el
uso y aprovechamiento de las TIC en todos

* Fortalecer el uso y apropiacion
de las tecnologias de la
informacién y las
comunicaciones en la poblacién
del departamento de Santander.

* Creacion de espacios virtuales
para fortalecer procesos vy
procedimientos internos de los
diferentes  sectores de la
Gobernacion de Santander.

* Generar competencias y
habilidades digitales en entornos
virtuales a los ciudadanos del
Departamento de Santander.

Con el fortalecimiento de
competencias y  habilidades
digitales, se promueve el fin dltimo
de la politica de Gobierno digital,
gque estd enmarcado en la
Generacion de valor publico y
relacionado directamente con la
gobernanza, la satisfaccion de
necesidades y la garantia de
derechos. Este Ultimo relacionado,
en términos de las TIC, referido en
los indices de acceso y uso de las
Tecnologias de informacion.
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Atencién del

los sectores sociales del Departamento de
Santander.

hallazgo/oportunidad de mejora

Ctrl TIC

El programa Apropiacion Social Digital, esta
enmarcado en Fortalecer las competencias
y habilidades digitales en los ciudadanos en
el uso y aprovechamiento de las TIC en
todos los sectores  sociales del
Departamento de Santander.

Esto, orientado dentro de los fines y
objetivos de la politica de gobierno digital y
seguridad digital, que define en su contexto
que: “la Confianza digital, es la principal
caracteristica del entorno donde se relaciona
el Estado con los ciudadanos y los demas
actores del ecosistema digital, entendido
como la relacion entre diversos actores en
entornos especificos que estimulan el uso de
las tecnologias digitales”.

En este sentido, y teniendo en cuenta que el
uso de las tecnologias de la informacién y
las comunicaciones trae consigo cambios y
retos permanentes y que de manera
simultanea el avance de estas tecnologias,
incrementa el uso de medios tecnolégicos
con fines delictivos alrededor del mundo; se
plantea este programa CTRL TIC, con el fin
de desarrollarlo como una estrategia
departamental que contrarreste, en términos
de prevencién, el incremento de las
amenazas informaticas que afectan
significativamente a los usuarios
tecnolégicos.

Por lo anterior, esta iniciativa esta
relacionada con capacitar a la ciudadania en
general sobre los peligros y uso responsable
y seguro de las TIC (Ciberseguridad), entre
ellos la identificacion de  delitos,
recomendaciones de seguridad y los medios
y métodos de denuncia.

* Generar habilidades en los
ciudadanos sobre identificacion,
prevencion, manejo y medios de
denuncia frente a Delitos
cibernéticos

un mecanismo
interinstitucional que formule,
implemente 'y ejecute una
estrategia  departamental de
Ciberseguridad.

* Establecer

La confianza digital esta basada
en ofrecer y generar entornos
digitales seguros, es asi que esta
iniciativa permite:

capacitar a la ciudadania en
general sobre los peligros y uso
responsable y seguro de las TIC
(Ciberseguridad), entre ellos la
identificacion de delitos,
recomendaciones de seguridad y
los medios y métodos de
denuncia.

Asi mismo, busca que a nivel
departamental se genera una
instancia operativa de caracter
interinstitucional e intersectorial,
que permitan el despliegue de la
estrategia en todo el
Departamento de Santander.

Implementacion
de elementos
Politica
Seguridad
Digital

La Gobernacion de Santander dentro de su
gestién administrativa y compromiso con un
estado abierto y participativo con los
ciudadanos, pretende implementar procesos
y herramientas a través del uso eficiente y
seguro de las tecnologias de la informacion
siguiendo buenas practicas de seguridad de
la informacién. Asi mismo, la politica de
Gobierno Digital contempla dentro de sus
habilitadores transversales el de Seguridad
de la Informacién que tiene como fin orientar
a las entidades publicas para que adopten
los lineamientos de seguridad digital en sus
procesos misionales.

Actualmente en la Gobernacion de
Santander existen diferentes procesos y
activos de informacién que son relevantes
para su operacion

donde se almacena informacién y procesos
sensibles. Estos activos de informacion se
pueden ver afectados por incidentes de
seguridad y pueden impactar negativamente
en los resultados operacionales si no se
adoptan practicas que contribuyan a
asegurar la informacion almacenada y
procesada en dichos activos.

Definicion  del modelo de
seguridad y privacidad de la
informacién MSPI

Adopcién del MSPI
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Atencién del

Teniendo en cuenta las necesidades y retos
de seguridad y privacidad de la informacion,
desde la Secretaria TIC se plantea una

propuesta integral para promover la
implementacion de politicas, acciones,
procedimientos 'y  mecanismos  que

garanticen, apropien y fortalezcan el
desarrollo del habilitador transversal de
Seguridad y Privacidad de la Informacién en
la Gobernacion de Santander y de acuerdo
a la normatividad vigente. Esta propuesta
tiene como fin adoptar lineamientos de
seguridad digital en sus procesos
misionales, tramites y servicios, asi como en
su infraestructura tecnolégica y activos de
informacién, sustentado en el Modelo de
Privacidad y Seguridad de la Informacion
(MSPI).

hallazgo/oportunidad de mejora

Gestion de
portafolio de
aplicaciones de
TI

La Secretaria de TIC de la Gobernacion de
Santander es consciente de la importancia
de contar con sistemas de informacién que
provean fuentes de datos Utiles para apoyar
o argumentar las decisiones de la institucion.
Es por esto que siguiendo los principios y
lineamientos dados por el Ministerio de TIC,
se presenta en este documento una
propuesta estratégica que permite planear,
disefar la arquitectura, el ciclo de vida de las
aplicaciones, los soportes y gestion de los
sistemas de informacion existentes en esta
instituciéon y con esto lograr a su vez una
mayor eficiencia en los procesos de la
institucion, contribuyendo en la busqueda de
la excelencia operativa y agregando valor a
las relaciones de la Gobernacion de
Santander con sus ciudadanos.

Elaborar 'y  actualizar los
documentos de arquitectura de
los desarrollos de software de la
entidad

Definir e implementar una
metodologia de referencia para el
desarrollo de software y sistemas
de informacién

Definir el esquema de soporte y
mantenimiento de los sistemas
de informacién, probarlo
mediante el comité de gestién y
desempefio institucional,
implementarlo 'y actualizarlo
mediante un proceso de mejora
continua de acuerdo con los
lineamientos del Ministerio de
Tecnologias de la Informacién y
las Comunicaciones

Definir un proceso de
construccion de software que
incluya  planeacién, disefio,
desarrollo, pruebas, puesta en
produccién y mantenimiento
Implementar un  plan de
aseguramiento de la calidad
durante el ciclo de vida de los
sistemas de informacién que
incluya criterios funcionales y no
funcionales

Definir y aplicar una guia de estilo
en el desarrollo de los sistemas
de informacién de la entidad e
incorporar los lineamientos de
usabilidad definidos por el
Ministerio de Tecnologias de la
Informacion y las
Comunicaciones

Incorporar las funcionalidades de
accesibilidad establecidas en la
politica de Gobierno Digital, en
los sistemas de informaciéon de
acuerdo con la caracterizacion de
usuarios de la entidad

el proyecto de MITIGACION DEL
RIESGO ASOCIADO A LOS sI
PARA LA CONTINUIDAD DEL
NEGOCIO SOPORTADO EN SI,
para la gobernacion de Santander,
permitiria cuantificar el aporte real
de cada uno de los procesos y
servicios de las diferentes areas
de la institucion. Ademas, ayudara
en el proceso de elaboracién del
presupuesto anual ya que al
conocer de forma clara y objetiva
el portafolio de Servicios, se podra
determinar los costos que implica
mantener y/o actualizar dicho
portafolio, planes que contengan
las razones o justificacién en las
que se deban remplazo y/o
actualizar tecnolégicamente cada
uno de estos sistemas, el nivel de
riesgo y plan de contingencia en
caso de falla o salida de servicio, o
el protocolo de salida de
funcionamiento de un servicio del
portafolio.

CPAT

El proyecto busca:
1. Contar con soporte para la toma de
decisiones de accionar territorial

Implementar un servicio de
informacion georreferenciada
como estrategia para la toma de

Genera un modelo de
centralizacion de la analitica que
permite mejorar la calidad de la
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2. Soporte de datos clave de impacto
en el territorio
3. Acceso a informacién descriptiva

poblacional y territorial de soporte a las
decisiones de las entidades

4. Acceso a modelos y sistemas de
analitica de datos de alta complejidad
5. La posibilidad de soportar sus

procesos de captura de datos en campo y
viaweb de formas eficientes, agiles, seguras
e integradas con los sistemas de informacion
de analitica territorial

6. Acompafiamiento y apoyo
permanente en la gestion de los datos de
impacto territorial de la entidad

7. Acceso a recursos geograficos y
alfanuméricos del territorio bajo diferentes
niveles de acceso y privacidad
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Objetivos Atencion del
hallazgo/oportunidad de mejora
decisiones, a la gobernabilidad | informacion dispersa a nivel
territorial 'y la participacion | organizacional
ciudadana. Se genera una unidad

especializada en atender las
necesidades de informacién de
uso transversal en la
administracion. 2) La unidad
integra informacion de diferentes
secretarias de manera que se
trabaja con informacion
interoperacional

1. La nueva unidad trabaja en la
generacion de modelos de
intercambio de datos
internamente.

2.) La nueva unidad trabaja por la
unificacion de los medios de
captura de datos en campo por
parte de todas las unidades de la
administracion, de forma que
estén disponibles en tiempo real
para la unidad interesada y toda la
organizacién en simultaneo

1.) Se integra en multiples capas
de informacion los datos de
gestion del territorio. 2.) Se provee
un modelo de intercambio vy
procesamiento de datos para la
toma de decisiones territoriales en
cada una de las secretarias,
instituciones descentralizadas y
municipios del departamento de
Santander

Se dictan estandares internos
para los mecanismos, procesos y
medios de captura de la
informacién requerida para
procesos de apoyo a las tomas de
decisiones en la administracion

Proyecto
conectividad

Implementar programas y realizar acciones
gue permitan llevar puntos de conectividad
digital alimentadas mediante energias
alternativas a las escuelas y colegios del
departamento de Santander garantizando
de esa manera el acceso a internet de los
nifos estudiantes del sector publico

Acondicionar las escuelas con
sistemas inalambricos que
garanticen un acceso continuo a
la red de internet y sistema de
informacién global.

Implementar sistemas de
alimentacion alternativos
(paneles solares) que permitan
un flujo constante de energia
eléctrica permitiendo que no se
vea afectado en ningin momento
el acceso a la conectividad.

Promueve el avance en
Transformacién Digital

Proyecto wifi -
zonas digitales

Ampliar el servicio de conectividad digital en
los Municipios del Departamento de
Santander, mediante la instalacion de Redes
WiFi.

Brindar servicio de conectividad
por Wifi en municipios del
Departamento de Santander.
Orientar a la poblacién
de los municipios donde se
instalaran las Redes WIFI.

Fomento de la conectividad en el
marco de la Transformacion
Digital

Gestion de
informacion

Desplegar una estrategia de gobierno de
datos que permita identificar elementos de
valor en los activos de informacion
institucional, establecer la forma como los
datos estan siendo manejados y controlar su
ciclo de vida para disefiar componentes de
informacién que sean de utilidad a los

1. Identificacién del estado actual
de los activos de informacion y
catdlogo de componentes de
informacién y su aporte a la toma
de decisiones institucionales.

2. Actualizacion de Activos de
Informaciéon 'y Catalogo de

El gobierno de datos, la
interoperabilidad y los datos
georreferenciados son  parte
esencial de un estado abierto y
transparente que empodera a sus
ciudadanos y genera valor publico.
Su mencién y necesidad se
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Nombre Descripcién general

Objetivos

Atencién del

sistemas al brindar servicios ciudadanos que
creen valor publico, empleando
herramientas tecnoldgicas que identifiguen
patrones y comportamientos de usuarios,
que habiliten la generacion de nuevas
estrategias de optimizacion y ajuste de la
oferta institucional.

componentes de informacién que
se encuentran publicados por la
entidad.

3. Desarrollar una politica de
calidad de datos

4. Socializar politica de calidad
de datos con las sectoriales por
medio de dos actividades.
5.Establecer un mecanismo que
permita la interoperabilidad de
los datos.

6. Realizar un andlisis de
herramientas tecnol6gicas que
permitan facilitar la
transformacion de los datos en
servicios ciudadanos.

hallazgo/oportunidad de mejora
identifica en documentos como la
definicion de Gobierno Digital,

politcas de intercambio de
informacién como X-ROAD vy las
diferentes estrategias de
georreferenciacion del Gobierno
Central.

Al establecer una estrategia de
gobierno de datos y de generacién
de conocimiento a partir del ciclo
de vida de estos y analizando los
componentes de informacién con
herramientas tecnol6gicas se
contribuye a la generacion de
iniciativas encaminadas a
territorios  inteligentes, como
insumo y motivante que responde
a necesidades reales de los
usuarios y ajustados a patrones de
comportamiento identificados.

Al contar con una estrategia de
gobierno, se alinean las iniciativas
y estrategias de Tl para el
mejoramiento y optimizacion de
los procesos interno de la
institucion y la generacién de valor
publico.

Conociendo los  datos, su
estructura, la forma como se
mueven en un flujo de datos
estructurados, es mas sencillo
identificar los servicios que
requieren los ciudadanos y centrar
los esfuerzos en la construccion
de estos.

Estructurando los datos vy
estableciendo una politica de
gestion de los mismos permite
generar estrategias de
construccion de software,
transforman los componentes de
informacién en servicios
informaticos para usuarios,
igualmente permite establecer los
mecanismos de interoperabilidad
y compatibilidad, asi como el
manejo adecuado de datos
georeferenciados.

Los datos gobernados bajo un
esquema de organizacion,
fundamentando su seguimiento en
el ciclo de vida y con claridad de
su papel en los componentes de
informacién construidos para su
empleo en los servicios a
ciudadano, se logra un estado
més eficiente.

Al contar con datos identificados y
gobernados es posible la
optimizacion de los procesos
vinculados a los servicios Tl de la
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Nombre

Descripcién general

Objetivos

Atencién del

hallazgo/oportunidad de mejora

institucion y brindar oportunidades
de mejora en estos.

Al crear un gobierno de datos se
mejoran los tramites y servicios
institucionales al identificar los
elementos de valor y ajustarlos a
las necesidades de los usuarios.

informacion de
alertas
tempranas

con la utilizacion de nuevas tecnologias para
la Gestion del riesgo.

informacién de alertas tempranas
para el apoyo de la operatividad
relacionada con los datos que
permiten la toma de decisiones.

Dotacion Dotar de medios tecnolégicos a las | Entregar equipos a 70 sedes | Plan de Desarrollo Departamental
equipos a | instituciones educativas del departamento a | educativas - PDD
sedes fin de aportar en el mejoramiento de su
educativas desempefio.
Capacitacion a | Apoyar el mejoramiento de la calidad de la | Capacitar 704 docentes que | Plan de Desarrollo Departamental
docentes educacion a través de la formacion docente | registran con bajo desempefio en | - PDD
en el departamento de Santander. la calificacién del Ministerio de
Educacion nacional
Plataforma Implementar un servicio de informacién | Contratar como servicio una | Plan de Desarrollo Departamental
turistica para turistica para el departamento de Santander. | plataforma  tecnolégica que | - PDD
Santander permita la visualizacion a nivel
nacional e internacional del
potencial turistico de Santander.
Servicio de | Integrar a través de una plataforma | Contratar un servicio de | Plan de Desarrollo Departamental
informacion tecnolégica actores del agro buscando | informacién para actores del | - PDD
Agro minimizar el impacto negativo de la | agro en el departamento de
intermediacion Santander
Servicio de | Fortalecer el sistema de alertas tempranas | Implementar un sistema de | Plan de Desarrollo Departamental

- PDD

Capacitacion
uso seguro y
responsable de
TIC

Servicio de educacion no formal en el uso
responsable y seguro de las TIC con
enfoque diferencial.

Capacitar a 2.500 personas en el
uso responsable y seguro de las
tecnologias de la informacién y

las comunicaciones
(Ciberseguridad,

emprendimiento digital,
marketing  digital, comercio

electrénico)

Plan de Desarrollo Departamental
- PDD

recursos tecnolégicos.

permita el proceso de
digitalizacién de contratacién

Proyecto Formar a los ciudadanos en el uso de TIC. Capacitar a 5000 personas en | Plan de Desarrollo Departamental
fundacién competencias, uso y apropiaciéon | - PDD

telefénica de TIC con enfoque diferencial.

Tecnalia Creaciéon de un centro interactivo de | Implementar el Domo interactivo | Plan de Desarrollo Departamental
Colombia - | aprendizaje para el agro en Santander - PDD

Domo

interactivo

Expediente Promover la optimizacién de procesos en la | Implementar un sistema de | Plan de Desarrollo Departamental
electrénico Gobernacion de Santander a través de | expediente  electrénico que | - PDD
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5.2. ASOCIACION DE INICIATTIVAS A HALLAZGOS, TENDENCIAS Y
PDD.

A continuacion, se realiza la asociacion del catalogo de iniciativas a los hallazgos u oportunidades de
mejora identificados, asi como las tendencias tecnoldgicas en las que se enmarca la propuesta, el(los)
impacto(s) generado(s) en el Plan de Desarrollo Departamental, y el tiempo estimado de ejecucion en
meses.

Tabla 32. Asociacion de iniciativas a hallazgos, oportunidades, tendencias y PDD.

Nombre Hallazgos u Impacto en PDD Estimacion Tendencias
oportunidades tiempo
de mejora tecnoloégicas
gestionados
INI-001 Servicios UAO1 Incrementar el nimero de acciones en cuanto | 36 meses
Institucionales UAO03 ainscripcion de tramites y de racionalizacion en
Mejoras de TI STI02 el Sistema Unico de Informacion de Tramites e
STIO4 incluir la estrategia de Racionalizacién en el
STI05 Plan Anticorrupcién y de Atencién al Ciudadano
SI02 de los tramites de la entidad en cumplimiento a
GD02 la meta transformacional del gobierno nacional.
INI-003 Fortalecimiento MNO1 Capacitar a 5000 personas en competencias, | 36 meses TO1
competencias TIC | GD04 uso y apropiacion de las tecnologias de la
y  alfabetizacion informacién y las comunicaciones, con enfoque
digital) diferencial, étno cultural, poblacion NAPR y

poblacién en reintegracién y reincorporacion
del Departamento de Santander

Implementacion de un sistema de informacion
gue permita el uso de la tecnologia para
capacitacién y generacién de competencias en
las diferentes sectoriales de la Gobernacion de

Santander
INI-004 Ctrl TIC SD02 Capacitar a 2500 personas en uso responsable | 34 meses TO3
MNO1 y seguro de las Tecnologias de la Informacién

y las Comunicaciones (ciberseguridad,
emprendimiento digital, comercio electrénico,
marketing digital)

INI-007 Implementacién de | SDO1 NA 36 meses T10
elementos Politica | SD02 T11
Seguridad Digital SDO03 T12
SDo04 T13
GDO06 T14
ETIO1 T15
MNO2
STIO1
INI-011 Gestion de SIo1 Fortalecimiento Institucional y Simplificacién de | 36 meses -
portafolio de SI03 Procesos:
aplicaciones de TI | Sl04 El propésito de esta politica es permitirle a la
SI05 entidad una estructura organizacional y un
SI06 modelo de procesos que facilite la operacion

alineada con el Direccionamiento Estratégico

Programa Fortalecimiento de los Sistemas
Integrados para la Gestién Publica

INI-014 CPAT INFO1 Aumentar a 65 el puntaje de TIC en el IDIC | 36 meses T17
INFO2 (indice departamental de innovacion) para los
INFO3 diferentes sectores econémicos del
INFO4 departamento de Santander.
GDO03
MNO3 Implementar un servicio de informacién Geo

referenciada, como una estrategia para la toma
de decisiones, la gobernabilidad territorial y la
participacion ciudadana.
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Nombre

Proyecto
conectividad
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Hallazgos u

oportunidades

de mejora
gestionados

UAO02

Impacto en PDD

Implementar el Servicio de acceso Zonas Wifi
en Parques centrales de 60 Municipios del
Departamento de Santander.

Mantener la cobertura de conectividad en 505
sedes de establecimientos educativos oficiales
para fortalecer las competencias en el uso de
las TIC.

Estimacion
tiempo

36 meses
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Tendencias

tecnolégicas

INI-017

Proyecto  wifi -
zonas digitales

UAO1
UAO02

Implementar el Servicio de acceso Zonas Wifi
en Parques centrales de 60 Municipios del
Departamento de Santander.

Mantener la cobertura de conectividad en 505
sedes de establecimientos educativos oficiales
para fortalecer las competencias en el uso de

las TIC.

36 meses

INI-020

Gestion de

informacion

GDO01

Incrementar el nimero de acciones en cuanto
ainscripcion de tramites y de racionalizacion en
el Sistema Unico de Informacion de Tramites e
incluir la estrategia de Racionalizacion en el
Plan Anticorrupcién y de Atencién al Ciudadano
de los tramites de la entidad en cumplimiento a
la meta transformacional del gobierno nacional.

Establecer 4 mecanismos de Asistencia
Técnica para el seguimiento, control y
evaluacion de acuerdo a la capacidad de la
entidad publica que formulen indicadores que
permitan verificar el cumplimiento de lo previsto
en los planes, programas y proyectos y utilizar
esta informacion para identificar mejoras y
correctivos.

Politica de Planeacion.

Implementar UN servicio de informacion
Georreferenciada, como una estrategia para la
toma de decisiones, la gobernabilidad territorial
y la participacion ciudadana.

Implementacién de un sistema de informacion
gue permita el uso de la tecnologia para
capacitacién y generaciéon de competencias en
las diferentes sectoriales de la Gobernacion de
Santander.

36 meses

T18
T17
T15
T19
T20

INI-022

Dotacion equipos
a sedes
educativas

MNO1

Dotar con 1.300 herramientas tecnolégicas en
las instituciones educativas publicas del
Departamento.

12 meses

INI-023

Capacitacion a
docentes

MNO1

Capacitar y/o formar a 3.000 docentes y
directivos docentes

12 meses

INI-024

Plataforma
turistica para
Santander

GDO02

Implementar un Servicio de informacion
turistica del departamento de Santander

12 meses

T11

INI-025

Servicio de
informacién Agro

GD04

Capacitar en uso, competencias y apropiacion
en TIC para 200 productores agricolas,
agropecuarios del Departamento

12 meses

T11

INI-026

Servicio de
informacion de
alertas tempranas

GCI03

Fortalecer el sistema de alertas tempranas con
la utilizacion de nuevas tecnologias para la
Gestion del riesgo.

12 meses

T11

INI-027

Capacitacién uso
seguro
responsable
TIC

y
de

MNO2
SD04

Capacitar a 1500 personas en uso responsable
y seguro de las Tecnologias de la Informacién
y las Comunicaciones (ciberseguridad)

12 meses

TO1
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Hallazgos u Impacto en PDD Estimacion Tendencias
oportunidades tiempo
de mejora tecnoldégicas
gestionados
INI-028 Proyecto MNO1 NA 12 meses TO1
fundacién
telefénica
Tecnalia Colombia | MNO1 NA 12 meses T11
- Domo interactivo
INI-029 Expediente MNO1 Formular 'y documentar los procesos | 12 meses -
electrénico archivisticos encaminados a la planificacion,
procesamiento, manejo y organizacion de la
documentaciéon producida y recibida por la
entidad dese su origen hasta su destino final.
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5. HOJA DE RUTA

En esta seccién se plasma la ejecucion de los proyectos en una linea de tiempo, con base en la estimacion de esfuerzo y tiempo.

Tabla 33. Hoja de ruta iniciativas PETI.

CcODIGO
DEL
PROYECTO

Septiembre
Noviembre
Diciembre
Septiembre
Noviembre
Diciembre
Septiembre
Noviembre
Diciembre

Octubre

INI-001
INI-003

INI-004
INI-007
INI-011
INI-014
INI-015
INI-016
INI-017
INI-020
INI-022
INI-023
INI-024
INI-025
INI-026
INI-027
INI-028
INI-029
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6. PRESUPUESTO

Servicios Institucionales Mejoras de Tl $ 162.000.000
Fortalecimiento competencias TIC y alfabetizacion digital $ 48.000.000
Ctrl TIC $ 150.000.000
Implementar elementos Politica Seguridad Digital $ 54.000.000
Gestion de portafolio de aplicaciones de TI $ 84.000.000
CPAT $ 594.287.050
Proyecto conectividad $ 9.202.864.280
Proyecto wifi - zonas digitales $ 3.601.249.312
Gestién de informacion $ 300.000.000
Dotacién equipos a sedes educativas $ 850.000.000
Capacitacion a docentes $ 150.000.000
Plataforma turistica para Santander $ 300.000.000
Servicio de informacién Agro $ 500.000.000
Servicio de informacion de alertas tempranas 254.768.000
Capacitacion uso seguro y responsable de TIC $ 150.000.000
Proyecto fundacion telefénica $ -
Tecnalia Colombia - Domo interactivo $ S
Expediente electrénico $ 5.000.000.000
TOTAL $ 21.401.168.642

Es importante destacar que los proyectos fundacion telefénica y Tecnalia Colombia - Domo
interactivo, no relacionan presupuesto teniendo en cuenta que son iniciativas financiadas y que no
requieren destinaciones economicas por parte del Departamento de Santander.
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7. INDICADORES DE SEGUIMIENTO AL PETI

En esta seccidn se establecen los indicadores que serviran como instrumento de seguimiento al
avance de ejecucion de los proyectos definidos en la Hoja de Ruta.

Tabla 34. Indicadores de seguimiento al PETI

Nombre Formula ‘ Méaximo = Minimo ‘ Méaximo ‘ Minimo ‘ Negativo ‘
bueno bueno medio medio

Avance de | Porcentaje de ejecucion = (nimero de | 100% 70% 69% 50%

ejecucion iniciativas culminadas / numero de

iniciativas iniciativas planteadas en el PETI) * 100

PETI

Avance de la | Porcentaje de grupos de interés | 100% 70% 69% 50%

divulgacion alcanzados = (NUumero de grupos de

del PETI interés comunicados/ Numero total de

grupos de interés) * 100
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8. PLAN DE COMUNICACIONES DEL PETI

El plan de comunicaciones del PETI esta dirigido a todos los directivos, jefes de oficina, asesores,
funcionarios y contratistas, con el fin de socializar su contenido y su impacto en la entidad, generando
interés, motivacion y compromiso en cada uno de los actores para la implementaciéon del PETI durante la
vigencia 2020-2023.

8.1. GRUPOS DE INTERES

En esta seccion se relacionan los grupos que tienen algun interés o impacto en las iniciativas
establecidas en el PETI, entorno a los cuales es necesario desarrollar estrategias de comunicacion y
difusion.

Tabla 35. Caracterizacion de grupos de interés — comunicacion PETI.

| Necesidades de informacion

Objetivos que persigue el PETI, iniciativas e impacto.

Objetivos que persigue el PETI, iniciativas e impacto.

Objetivos que persigue el PETI, iniciativas, impacto del PETI en
el area y avance de ejecucion.

Objetivos que persigue el PETI, iniciativas.

Objetivos que persigue el PETI, iniciativas.

| Grupo de interés
Despacho del gobernador
Comité de gestion y desempefio
Secretarios y jefes de oficina

Funcionarios y Contratistas
Poblacion

8.2. ACTIVIDADES DE DIVULGACION

En esta seccion se describen las actividades y recursos necesarios para socializar los aspectos mas
relevantes del PETI a los grupos de interés.

Tabla 36. Actividades de divulgacion.

Actividad Grupos de interés Medio de Responsables Observaciones
divulgacion

Presentacién y
aprobacion del

y desempefio

Comité de gestion

Conferencia

Secretaria TIC.

Se requiere presentar

el PETI en el comité de

PETI en el gestion y desempefio
comité institucional. En el
institucional de acta del comité debe
desempenio. quedar constancia de

la aprobacion
(MINTIC, 2020).

Presentacion

Funcionarios

y

Correo electronico,

Oficina

de

Se realizaran videos

PETI.

de oficina.

del PETI con | contratistas. intranet, pagina | comunicaciones. comunicando de

objetivos e web, redes manera general las

iniciativas. Poblacion. oficiales. Secretaria TIC. iniciativas formuladas
en el PETI y las
necesidades a las que
responden.

Informar Gobernador. Conferencia — | Secretaria TIC. -

avance de Consejo de

ejecucion del | Secretarios y jefes | gobierno
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CATEGORIA

ANEXOS

ANEXO A. Herramientas para la gestion de la informacion

HERRAMIENTA

Servidores de Aplicaciones,

DESCRIPCION

Permite llevar los servicios de
infraestructura tecnoldgica vy

Sistemas de
almacenamiento

SAM. NAS, NAS SERVER,
Torre, Discos Duros.

Backup, Servidores de :
Archivos Servidor de almac?namlent? a .Ia..HUbE=
Duminiol Servidor DNS garantizando disponibilidad y
Servidores  |Servidor DHCP, Servidor |CoNtinuidad —  sobre  la
DNS  Publico,  Servidor | OPSracion trasladando la
e L gestibn de riesgos a un
iﬂ:ﬁarsﬁrégﬂég?vﬁ:?;gﬁ; tercero  con  conocimiento
Base de Datos especifico para su
’ tratamiento.
Permiten tener el

almacenamiento de los datos
e informacion manejados a
través de las redes vy
aplicativos.

Redes y
conectividad

LAMN, WAN, VLAN, VPN,
WIFL

Permiten tener la conectividad
de los dispositivos a las redes
que sirven como medio de
comunicacion para compartir
y almacenar sus datos.

Plan logistico para la practica
de como recuperar y restaurar

Servicios de
operacion

Equipos de
computo

Licenciamiento

Administracion
de herramientas
y aplicaciones

Equipos de computo,
Datacenter, Imprasoras,

Semvidores, Almacenamiento.

Herramienta de gestion vy
monitoreo, Correo Office 365,
Antivirus Kaspersky EndPonit
Security  Adwvances, UTM
Firewall 300D.

Continuidad del Backup Internos, Eiackl.!p sus funciones criticas palr-:|al
- Canal de Internet en Radio |0 totalmente interrumpidas

negocio .
enlace. dentro de un tiempo
predeterminado después de
una interrupcion no deseada.
Permite el aseguramiento de
. .. | la informacion a través de

. Antivirus Kaspersky EndPonit -

_Segun:df:d Security Advances, Firewall herramientas de” software
informatica Fortinet 8000 v 300D para la prevencion contra
¥ ; virus, malware, intrusiones,

entre ofros.

Sistemas de computo gque
permiten la operacion del
manejo de la comunicacion de
los datos.

Define las herramientas para
la gestion de los servicios
tecnologicos a travées de
instrumentos como cuadros
de mando, seguimiento a
contratos con  proveedores,
entre ofros.

Mesa de
servicios

Mesa de Servicios ARANDA.

Equipo de trabajo técnico
cuyo objetivo principal es
responder de manera
oportuna, eficiente y con alta
calidad las peticiones de los
usuarios en relacion a los
diversos aspectos de |Ia
tecnologia de la informacion a
traveés de la interfaz Aranda.
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ANEXO B. Inventario de sistemas de informacién de la Gobernacion de Santander

Sistema de
correspond
encia

interna,
Sistema
Oficina de
BMP de la Sist Adquirido 30/12/20 W . . .
L, Macro Macro Atencion . Licencia Linux
Gobernacié . 4.0 ema | con 16 Macro Secretaria . Nube Postgr http://forest.santander.gov.co/fores
1 FOREST Ninguno L. . proyect proye al Activo corpora cento
nn de 4 misi modificaci proyecto . general Rk local es9.1 t/
os ctos Ciudadan tiva s
Santander onal | ones s o
con el
procedimie
nto de
correspond

encia.

Sistema
financiero,
Sistema

Coope
Cooper rativa
o Némina, ativa integr
administrat .

presupu integral al de

ivo
i . ¥ esto, i de trabaj Director Directora Corpora
financiero, - Sist i R . . .
i contabili trabajo o Sistemas Técnica tivo Linux PHP-
maneja los ema | Desarroll . . 30/12/20 . Nube MYSQ http://guane.santander.gov.co/eco/
sl dad, 1.0 misi o externo asociad asocia 16 de de Activo desarro cento JAVA local L56 014
modulos . . - X . g
L. Tesoreri o do Informaci Contabilid llo con s Script
némina, onal L . .
a y limitada limita on ad fuentes
presupuest

contrata - da -
05, recursos -
L cion Asesora Aseso
fisicos y

. r Ltda. rar
contratacid
n Ltda.

2 GUANE

Plataforma

:Zucacién port Fitec - En Linux Maria
| D Il Baj Sec. Claudi Nub DB

3 FRACTUS para Ninguno 1.0 a.e.s esarro ajo un Fitec ec . audia desarr cento Moodle ube http://fractus.santander.gov.co/
digit | oexterno Contrat Educacion Tolosa local 10.1.3

docentes

de

ollo s
Santander

ales o 1



http://forest.santander.gov.co/forest/
http://forest.santander.gov.co/forest/
http://guane.santander.gov.co/eco/g014
http://guane.santander.gov.co/eco/g014
http://fractus.santander.gov.co/
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Desconoc
Comunicaci Port ido Linux
4 CALIDAD 6n de laSED Nineuno 10 ales Desarroll Setic Setic N/A Sec. Secretaria Activo Desarro cento Wordp Nube MYSQ http://calidadeducativa.santander.
EDUCATIVA con los g : digit | ointerno Educacion de llo local s ress local L5.6 ov.co/
docentes ales educacio
n
Sistema
"'ac'o'"al - port Javier Linux
ciencia
! | D ] D Nub MysQL
5 CODECTI tecnologia Ninguno 1.0 a'e's ?sarro Setic Setic N/A Setic Ardila Activo esarro cento PHP ube ysQ http://codecti.santander.gov.co/
digit | ointerno llo local local 5.5
e SETIC s
X L, ales
innovacion
(SNCTI)
Sist
Sist, d José Li
DIGITURNO |'s'ema © . ema Desarroll (_)SE . fnux Nube MysQL http://digiturno.santander.gov.co/p
6 digiturno Ninguno 1.0 de Ricardo Activo cento PHP )
FOREST o externo local 55 ages/login.php
Forest apo FOREST s
yo
Sist
ema Alberto Linux
HISTORICO Histori D Il Web D Nub MysQL
7 X storico Ninguno 1.0 de ?sarro Setic Setic N/A © Basto Activo esarro cento PHP ube ysQ http://historico.santander.gov.co/
INTRANET intranet o interno master llo local local 55
apo SETIC s
yo
RED DE
MUJERES Red_ de Desconoc En http://mesainteredes.santander.gov
8 DE mujeres de ido SETIC desarr o/
SANTANDE Santander ollo :
R
Citas er;ta Alberto En Linux PHP -
PASAPORT . Desarroll . . Web Desarro Yii Nube MysQL
9 pasaporte Ninguno 1.0 de K Setic Setic N/A Basto desarr Cento http://pasaportes.santander.gov.co
ES X o interno master llo local Frame Local 5.5
antiguo apo SETIC ollo s
work
yo
SISTEMA Sistema Port Antigua En Linux
10 PLAN DE plan de Ninguno 1.0 ales Desarroll Setic Setic N/A Adm?nistr Desconoc desarr Desarro cento PHP Nube MysQL http://sistemaplandeigualdad.santa
IGUALDAD igualdad & : digit | ointerno acién ido SETIC ollo llo local s Local 5.5 nder.gov.co/
SETIC Setic ales



http://calidadeducativa.santander.gov.co/
http://calidadeducativa.santander.gov.co/
http://codecti.santander.gov.co/
http://digiturno.santander.gov.co/pages/login.php
http://digiturno.santander.gov.co/pages/login.php
http://historico.santander.gov.co/
http://mesainteredes.santander.gov.co/
http://mesainteredes.santander.gov.co/
http://pasaportes.santander.gov.co/
http://sistemaplandeigualdad.santander.gov.co/
http://sistemaplandeigualdad.santander.gov.co/
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SISTEMA
Port .
DE Desconocid ales Desarroll Desconoc En Desarro Hinux Nube | MysQL
11 | GESTION ) Ninguno 1.0 o ) Setic Setic N/A Setic . desarr cento PHP 4 http://tramites.santander.gov.co/
o Setic digit | ointerno ido SETIC llo local local 5.5
DE ales ollo s
TRAMITES
ADMINISTR A'dlm|n|stra Desconoc En Desarro Linux Nube MysQL http://turismosantander.santander.
12 ACION con ido SETIC desarr llo local cento PHP local 55 gov.co/
ANTERIOR anterior ollo s ’ *
Micro
Sist soft sQL
MESA DE \ d Lui Li i i
es'a' ¢ Directori ema Desarroll Arand 2018-07- . u's . \cencia Wind ASP.NE Nube server http://mesadeservicios.santander.
13 SERVICIOS servicios o Activo 3.0 de o externo Aranda a 10 Setic Carlos Activo corpora ows T local 2005 ov.co
ARANDA Aranda apo SETIC tiva Server expres *
yo 2008 s
R2
Desconoc E
Contrat Contr d Micro
Consulta de Sist ato Contrato Histori IS ° tari Contrat soft
SOFTWARE PDF de ema Desarroll gecreta Secret Secretari Lalf)oc:'glaess de“e " oOn Sr:c Wind ASP.NE Nube MysQL
14 CENTURIO pensionado Ninguno 1.0 de . aria a de € o, Activo ~ | ows ’ 4 http://gobeduca.santander.gov.co/
X o externo ria de -, Sec. educacio Educaci T local 5.6
N s y activos apo Educaci de Educacio Educacion on Server
SED yo - Educa | n no 2008
on , historias
cién R2
laborales
Resolucion .
es Sist Setic " | Blanca
decretos ! ema Gabriel Despacho Linux PHP - Maria
15 CONTROL despacho Ninguno 1.0 de Desarroll Setic Setic N/A Anaya - delp Activo Desarro cento Yii Nube DB http://controlcomision.santander.go
CO MISION P g : o interno Luis llo local Frame local 10.0.3 v.co/
del apo gobernad s
Carlos work 4
Gobernado yo or
Jerez
r
Inventario Sist .
infraestruct ema Setic - | Gabriel Linux Maria
INVENTARI D Il D Nub DB
16 ura Ninguno 1.0 de ?sarro Setic Setic N/A Gabriel Anaya Activo esarro cento PHP uoe http://inventario.santander.gov.co/
O EQUIPOS L. o interno llo local local 10.0.3
tecnoldgica apo Anaya SETIC s 4
GOB yo
Sistema Sist Desarroll Desarro Linux Nube Maria
17 SIGID integrado Ninguno 1.0 ema K Setic Setic N/A SETIC SETIC Activo cento PHP http://sigid.santander.gov.co/
de gestion de o interno llo local . local DB



http://tramites.santander.gov.co/
http://turismosantander.santander.gov.co/
http://turismosantander.santander.gov.co/
http://mesadeservicios.santander.gov.co/
http://mesadeservicios.santander.gov.co/
http://gobeduca.santander.gov.co/
http://controlcomision.santander.gov.co/
http://controlcomision.santander.gov.co/
http://inventario.santander.gov.co/
http://sigid.santander.gov.co/
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de apo 10.0.3
informacié yo 4
n
departame
ntal
SISTEMA 2?:;2 de Sist
MAESTRO ema Linux
i i0 ] Il D Nubi MySQL http://smi-
18 DE |nf0rmaC|c3 Ninguno 1.0 de esarro Activo esarro cento PHP ube ysQ Sl
n secretaria o externo llo local local 5.6.41 geoportal.santander.gov.co/
INFORMAC apo s
< de
ION L. Yo
planeacion
SANTANDE Port .
REANOS EN Santandere | Desarroll Desconoc En Desarro Linux Nube MysQL http://santandereanosenelexterior.s
19 anos en el | Ninguno 1.0 a'e's ) Setic Setic N/A Setic . desarr cento PHP 4 : *
EL exterior digit | ointerno ido ollo llo local s local 5.6.42 antander.gov.co/
EXTERIOR ales
22Semana Port .
INNOVACI de la ales Desarroll Desconoc En Desarro Linux Nube MysQL
20 - X L, Ninguno 1.0 . K Setic Setic N/A Setic . desarr cento PHP http://innovacion.santander.gov.co,
ON innovacion digit | ointerno ido SETIC llo local local 5.6.42
ollo s
2018 ales
Port En Linux
21 CIPRUNNA Ciprunna Ninguno 1.0 a!e's D?sarroll Setic Setic N/A Setic Pesconoc desarr Desarro cento PHP Nube MysaL http://ciprunna.santander.gov.co/
digit | ointerno ido llo local local 5.6.42
ollo s
ales
Port
Control de En Linux
22 CEC ejecucion Ninguno 1.0 a!e's D?sarroll Setic Setic N/A Setic Pesconoc desarr Desarro cento PHP Nube MysaL http://cec.santander.gov.co/
digit | ointerno ido llo local local 5.6.42
contractual ollo s
ales
Port .
Sistema de | Desarroll Desconoc En Desarro Linux Nube MysQL
23 BIEN R Ninguno 1.0 a'e's K Setic Setic N/A Setic X desarr cento PHP 4 http://bien.santander.gov.co/
bienestar digit | ointerno ido ollo llo local s local 5.6.42
ales
DIRECTORI Directorio Port . .
(o] telefoni | Desarroll Gabriel Desarro Linux Nube MysQL http://directorio.santander.gov.co/f
24 eletonico | Ninguno | 1.0 | @€ X Setic Setic | N/A Setic Anaya Activo cento | PHP i B : B0V
TELEFONIC Gobernacié digit | ointerno SETIC llo local s local 5.6.42 rontend/web/
o] n ales
CUMBRE .Cumbre.('ie . Port Desarroll . . . Desconoc En Desarro Linux Nube MysQL http://cumbreinnsocial.santander.
25 INNOVACI innovacién Ninguno 1.0 ales o interno Setic Setic N/A Setic ido desarr llo local cento PHP local 56.42 ov.CO
ONSOCIAL | social ollo s o o



http://smi-geoportal.santander.gov.co/
http://smi-geoportal.santander.gov.co/
http://santandereanosenelexterior.santander.gov.co/
http://santandereanosenelexterior.santander.gov.co/
http://innovacion.santander.gov.co/
http://ciprunna.santander.gov.co/
http://cec.santander.gov.co/
http://bien.santander.gov.co/
http://directorio.santander.gov.co/frontend/web/
http://directorio.santander.gov.co/frontend/web/
http://cumbreinnsocial.santander.gov.co/
http://cumbreinnsocial.santander.gov.co/
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digit
ales
g‘;LaeI:':;c‘é sist
Portal I ema Desarroll Gabriel Desarro Linux Nube MyYsQ
26 INTRANET n e ae'sl Ninguno 1.0 de K Setic Setic N/A Anaya Activo cento PHP porta http://intragober.santander.gov.co/
Gobernacié ointerno llo local L5.6
apo SETIC s | web
n de o
Santander v
Port
CITAS Citas En Linux Nube .
27 | GOBERNAD Gobernado Ninguno 1.0 a!e,s D?sarroll Setic Setic N/A Pesconoc desarr Desarro cento PHP porta MYsQ Fitp://citasgobenador.santander.
digit | ointerno ido llo local L5.6 ov.co/
OR r ollo s | web
ales
Zro;/'essto' Micro
Ieb ' Iorlas Sist Minist Sistema Ministe soft
:ASOI:/aOeCSOL ema Desarroll Pension ero Ministeri PASIVOC rio de Wind Nube
28 PASIVOCOL . Ninguno 5.1 de de o de OL Oficina | Activo . ows Java Access
, Sistema de o externo es . . Haciend local
. K apo Hacie Hacienda de Server
Ministerio . a
yo nda pensiones 2008
de R2
hacienda
Sistema
financiero,
juridico, Historico
activos fijos de:
Némina, Wind
.e . omina Sist Adquirido . i i n Clien
inventario, presupu Condor Condo Secretaria Licencia ows
. ema con 2013-12- . te Postgr L .
29 SIA Sistema esto, 6.7 . .| soft rsoft de Activo corpora server . Aplicacion cliente servidor
o - misi modificaci 31 i i servi es9.1
administrat contabili Ltda. Ltda. hacienda tiva 2008
i onal | ones dor
ivo y | dad, server
financiero contrata
integrado, cién
maneja los
mddulos
Aplicacién Sist Asmed
de banco ema Desarroll Santoyo Desarro Linux Nube
30 SSEPI de Ninguno 1.0 de . Setic Setic N/A Banco de Activo cento Access Access \\172.16.1.2\SSEPI\
o interno llo local local
proyectos apo proyectos s
en ACCESS, yo SEC de



http://intragober.santander.gov.co/
http://citasgobernador.santander.gov.co/
http://citasgobernador.santander.gov.co/
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Sistema de planeacié planeacié
control de n n
registros
SSEPI
Aplicacion . Contrat Micro
K R Sist Secret Contrato . soft
historias ema Secreta arfa Secretari Sisternas Secretaria o Wind
SISFIN Y laborales y . Desarroll ria de de . Secreta n Nube Oracle s .
31 ) Ninguno 1.0 de X de a de | de ) Activo , ows Java \\172.16.1.4\aplicativos\educacion
GESTIONE educacioén 200 o externo Educaci Educa Educacié Educacion educacié ria de p Local 6
en ORACLE P 6n ., n Educaci erver
6 yo cion n én 2008
R2
Micro
Sist Nomina ::ml Carlos Carlos \S;_ftd :eer;/er
NOMINA Aplicacion ema Desarroll Secreta Secret Contrato Utloa Utloa Contrat . ASP.NE Nube Expres
32 | sAbp plicaci Ninguno | 1.0 | de ! ; " Némina Némina Activo | o ows : P http://172.16.1.19/
de ndmina o externo ria aria Nomina . . - Server T Local s
VIEJO apo secretaria secretaria Nomina ;.
o General Gener eneral eneral 2003 Edition
v al & & Stand 10.50
ard
Micro
Sist ft saL
SISTEMA Sistema elr;a Secreta Secret Manuel Manuel \S;ind s?rver
33 | ADMINISTR | inistrat | Ninguno | 10 | de | 2% | 1 ge aria N/A Cupaban | Cupaban |, ;| Desarro | o GeneX | Nube | »nng | http://172.16.7.41/
ATIVO DE ivo de salud 200 o interno Salud de Secretaria Secretaria llo local Server us Local Ent
SALUD P Salud de Salud de Salud .n erp
yo 2008 rise
R2
SISTEMAS .Recaudo Sist Secreta Se’cret Contrato Elsy Elsy Contrat
Y impuesto . aria . Caballero Caballero Nube .
B . ema Desarroll ria de Secretari B B i o Contrato con la empresa sistemas y
34 COMPUTA vehiculos, Ninguno L. . de Secretaria Secretaria Activo Exter
X misi o externo Haciend . a de outsour computadores
DORES estampillas onal R Hacie Hacienda de de cin na
(iuva) y licores nda hacienda hacienda s
Sistemas de Secreta Secret
informacio Sist ria de aria I Ministerio ., L
. Ministeri Secretaria Ministe
n de ema Educaci de de ) Nube
35 SISTEMA tion d Ninguno de Desarroll ¢ Ed © de Educacion de Activo rio de Exter Ministerio de educacion
HUMANO gestion .e g 0 externo on .’uca Educacid educacio Educaci
secretarias apo Talento cién n - Talento n on na
de yo Human Talent Humano
educacién o o



file://///172.16.1.4/aplicativos/educacion
http://172.16.1.19/
http://172.16.7.41/
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Huma
no
PORTAL Sist
WEB Portales . .
GOBERNAC Gobernacié ema Desarroll Setic ) Desarro Hinux Nube MYSQ
36 Ninguno 1.0 de K Setic Setic N/A Web Prensa Activo cento PHP porta http://www.santander.gov.co
ION DE n ointerno llo local L5.6
apo master s | web
SANTANDE Santander
yo
R
PORTAL Sistema Sist .
” ema Linux Nube . X
37 SISTEMA Informacio Ninguno 10 d Desarroll setic setic N/A setic setic Activo Desarro cento orta MYSQ http://sistemaplandeigualdad.santa
PLAN DE n PPMYEGS g : € ointerno llo local s Ipweb L5.6 nder.gov.co/
IGUALDAD | Setic ape
yo
PORTAL Portales Port .
CASA Gob i6 | Desarroll Indetermi Indetermi Desarro Linux Nube MyYsQ
38 obernacio Ninguno 1.0 a'e's K Setic Setic N/A Activo cento porta http://casa.santander.gov.co/
SANTANDE n digit | ointerno nado nado llo local L5.6
s | web
R Santander ales
PORTAL Portales .
SSEPLAT Gobernacié Desarro | "™ Nube |y ivsq
39 obernacio 1.0 Prensa cento porta http://sseplat.santander.gov.co
PLANEACIO n llo local L5.6
s | web
N Santander
PORTAL
:ADICADO Portales Linux Nube
Gobernacié Desarro MysQ
40 DESPACHO 1.0 Prensa cento porta
n llo local L5.6
DEL s | web
Santander
GOBERNAD
OR
PORTAL Portales Port Linux Nube
" SEGUIMIEN Gobernacio Ninguno 1.0 a!e's De?sarroll Setic Setic N/A Sec Sec Desarro cento porta MYSQ http://seguircuenta.santander.gov.c
TO n digit | ointerno General General llo local s | web L5.6 o/frontend/web/
CUENTAS Santander ales
PORTAL DE 2°:a'es o Desarro | LinuX Nube | oo
42 ENCUENTR obernacio Ninguno 1.0 Prensa cento porta
n llo local L5.6
[o}3 s | web
Santander



http://www.santander.gov.co/
http://sistemaplandeigualdad.santa/
http://casa.santander.gov.co/
http://sseplat.santander.gov.co/
http://seguircuenta.santander.gov.c/
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Sist
PORTAL DE Z°ftw?re e:\a Desarroll 5 Linux Nube
43 INVENTARI e activos Ninguno 1.0 de ?sarro Setic Setic N/A Setic Setic esarro cento porta MysQ http://inventario.santander.gov.co/
de o interno llo local L5.6
(o . ! apo s | web
inventarios
yo
Micro
SISTEMA . Sist Secret Manuel Manuel . . soft sat
Sistema de ema I Secreta . Cupaban Cupaban Licencia Wind Genex Nube server
a4 DE ambulancia Ninguno 1.0 de Desarro ria de ara N/A upa ., P ., Activo corpora ows 2008 http://172.16.7.41/
AMBULAN o externo de Secretaria Secretaria i us local
CIA CRUE Crue apo Salud salud de Salud de Salud tiva Server E‘nterp
Yo 2008 rise
R2
CONTROL DE CAMBIOS
VERSION FECHA DESCRIPCION DEL CAMBIO REVISO APROBO
EDWIN ORLANDO CORREA | RICARDO FLOREZ RUEDA
0 23/09/2019 Creacién y Formulacion del PETI Director de Sistemas de Secretario de TIC
Informacion
Se actualiza el PETI de acuerdo con la
creacion de la direccién de Gobierno Digital, CRISTHIAN BECERRA MIGUEL GUILLERMO
1 26/01/2022 asi mismo se retira e incorporan algunas Director Gobierno Digital SARMIENTO

iniciativas y se asigna el presupuesto a las
iniciativas

Secretario TIC



http://inventario.santander.gov.co/
http://172.16.7.41/
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