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FORMULACION Y SEGUIMIENTO PLANES DE MEJORAMIENTO POR PROCESOS E INDIVIDUALES VERSION 3
FECHA DE APROBACION 10/06/2021
PAGINA idel
VIGENCIA DE LA AUDITORIA: 2020 y primer trimestre del afio 2021
FECHA DE SUSCRIPCION: Agosto 30 de 2021
FECHA DE EVALUACION: 13 de septiembre de 2021
Marque con una X segdn el nivel de plan que se genera.
Formulacion X Seguimiento
Nombre del proceso: Auditor Integral, basadas en riesgos a la Secretaria de la Informacion y las Comunicaciones durante la vigencia 2020 y primer trimestre def afio 2021
Responsabie: RICARDO FLOREZ RUEDA y EDWIN ORLANDO CORREA RAMIREZ
Secretaria o Dependencia SECRETARIA DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES
IDENTIFICACION PROPUESTA DE MEJORA SEGUIMIENTO
UNIDAD DE FECHA PROCENTAJE DE AVANCE
H >7mh_..wwao cmmoavn_mﬂmmm.:»rrﬁmo ACCION DE MEJORA{ CORRECTIVA Y/O PREVENTIVA OBJETIVO META MEDIDA DE LAS RESPONSABLE | FECHA INICIO ACTIVIDADES |TERMINACION DE WM.MMWM%MM xmmrmmwu | (USOEXCLUSIVO DE LA OFICINA DE
METAS ACTIVIDADES CONTROL. INTERNO}
*Solicitar a la Secretaria General la adquisicion un Realizar la soficitud a Secretaria
servicio de Back Up en Nube para el respaldo de Oficios enviados 13/09/2021 31/12/2021
N N | General anualmente
las copias de seguridad de la Entidad Garantizar a disponibifidad
de la informacién en caso
de dafio ¢ perdida
CONTINUIDAD DEL «Actualizar ef procedimento de copias de P Generar una actualizacion del
SERVICIO DATA CENTER, equridad con _n de Back P Nub procedimiento con el esquema Documento Director de 13/09/2021 31/12/2021
) MESA DE AYUDA Y DEMAS|  Seguridad con el esguema de ckup en Nube mencionado Sistemas de
ACTIVIDADES DE LA _M: o
DIRECCION DE SISTEMAS rrormact
DE iINFORMACION * Disefiar y formalizar los Acuerdos de Nivel de Generar documento con [os ANS
Servicios {ANS) nmwm m«_uwmqso_o de Mesa de Estabiecer fa medicién de la establecidos Documento 13/06/2021 3111272021
Y respuesta del servicio de
- — Mesa de ayuda i
* Actualizar el procedimiento SOPORTE Generar una actualizacion del
TECNICO DE SOFTWARE Y HARDWARE del procedimiento incluyendo ios ANS Documento 13/0972021 31/12/2021
proceso de TIC establecidos
1 Documento Caracterizacion del Documento
Actualizar la caracterizacion del procesc de TiC proceso de TIC actualizade y cargado actualizado Secretario de TIC 13/09/2021 30/06/2022
en el sistema integrado de gestion
_— - . 1 Procedimiento de gestion de riesgos
Disefiar el procedimiento, formatos y guia de seguridad digital actualizado Documento
referente a fa gestion de riesgos de Seguridad g g X Y . Secretario de TIC 13/09/2021 30/06/2022
Digital cargado en el sistema integrado de actualizado
gestion
Disefiar el procedimiento, formatos y guia o imi 1 procedimiento de gestién de calidad Documento
DESACTUALIZACION DE |- o2 Maaga s westion o _M macaam%: mm« cumplimiento 210 | ge datos actualizados y cargado enel | 4" 7Lt | Secretario de TIC 13/09/2021 30/06/2022
LAS SUB-CATEGORIAS EN g establecido en Ja NTC ISO sistema integrado de gestion
2 EL SISTEMA INTEGRADO 9001:2015 y Mantener
DE GESTION ~ actualizado el sistema | 4 pyoeymento del mapa de riesgos det Documento
Actualizar el mapa de riesgos del proceso de TIC integrado de gestidn enlo | 60054 de TIC actualizado y cargado actualizado Secretario de TIC 13/09/2021 30/06/2022
referente al Proceso de TIC | * oy ) gistema integrado de gestion
1 Documento matriz de paries
Actualizar la matriz de partes interesadas del Ewmwmmmamm del proceso am..:o OOncBmao Secretario de TIC 13/09/2021 20/06/2022
proceso de TIC actualizado y cargado en el sistema actualizado
integrade de gestion
1 Documento Malriz de comunicaiones
Actualizar la matriz de comunicaciones del del proceso am TiIC m&:m_ﬁmao y Donc:.aao Secretario de TIC 13/09/2024 30/06/2022
proceso de TIC cargado en el sistema integrado de actualizado
gestion




FALTA DE CAPACITACION
EN GESTION
DOCUMENTAL.
DESACTUALIZACION EN
LAS TABLAS DE
RETENCION
DOCUMENTAL - T.R.D.

Capacilar a los f Aarios

DEBILIDAD EN EL
CONTROL Y SEGUIMIENTO
A LOS PROCESOS
CONTRACTUALES

FALTA DE RENDICION DE
LOS INVENTARIOS
ANUALES POR ALGUNOS
FUNCIONARIOS E
INCONSISTENCIAS EN LOS
INVENTARIOS FISICOS VS
INVENTARIOS
DOCUMENTALES.

Solicitar al grupo de Gestion Decumental de la Secretaria de TIC en Solicitar que se realicen dos Numero de
capacitacion en tode lo refacionado a gestion N capacitaciones anuales en gestion capacitaciones Secretario TIC 13/09/2021 13/09/2022
todo lo relacionado a A
documental. . documental. realizadas
gestion documental
Solicitar al grupo de Gestion Documental la Actualizar jas Tablas de Tablas de
actualizacion de las Tablas de Retencion Retencion Documental tar que se actualicen las T'R.D Retencion Secretario TIC 13/09/2021 13/09/2022
Documental T.R.D TRD Actualizadas
Enviar un oficio a la Secretaria General
solicitando capacitacion para los supervisores de |Oficiar a la Secretaria
los contratos de la SETIC de acuerdo al Manual | General solicitando Oficio Secretaric TIC 13/08/2021 30/06/2022
de Contratacion de la Gobemacion de Santander |capacitacion
Resolucion 462 del 17 de Septiembre de 2021
Dar cumplimiento a la Resolucion 462
Oficiar personalizadamente a los Supervisores de del 17 de Septiembre de 2021y al
los contratos de la Secretaria TIC con el fin de Manual de Contratacion
dejar claro que se debe dar cumplimiento a las Oficiar a los supervisores
funciones y deberes contemplados dentro def de la Secretaria TIC el Oficio Secretario TIC 13/09/2021 30/06/2022
Manual de Contratacion de la entidad y en esta manual de Funciones
misma se les extendera la invitacion a participar
de la capacitacion sobre diche Manual
Que los funcionarios que
Emitir una circular recordando a los funcionarios  |poseen invantario a su . . .
P - N ..__|Que cada funcionario realice la .
sus obligaciones respecto a la rendicion de nombre realicen la rendicion rendicion de iriventario de acuerdo a Io rendicion de cuenta
inventario a la oficina de Recursos fisicos, Decreto|de los inventarios en los . realizado por cada |Secretario TIC 13/09/2021 13/09/2022
N - . . establecido para tal fin por parte de ia N
446 de 2019, Articulo 26. Rendicién de fos tiempos establecidos para .~ . funcionaric
. - . _{oficina de Recursos Fisicos.
Inventarios. tal fin por parte de la Oficina
de Recursos Fisicos.
Emitir una circular solicitando a los funcionarios de . .
N . - Que los funcionarios que . N .
planta que poseen inventario que hagan revision . - Que cada funcionario que tiene -
del mismo, en caso de inconsistencias solicitar a poseen inventario a su inventario a su cargo realice la Actualizacion de
N o : nombre, lo revisen y . i - inventario por parte {Secretaric TIC 13/09/2021 13/09/2022
{a oficina de Recursos Fisicos su ajuste, dando ) actualizacion del mismo ante la oficina . .
. B actualicen de acuerdo a . de cada funcionario
cumplimiento al Decreto 446 de 2019, Articulo 25. y . de Recursos fisicos.
" X ! . cada particularidad.
Manejo de bienes devolutivos en servicio
Garantizar la publicacién
*Disefiar el contro} para garantizar ia publicacion oportuna de los planes 1 documento con &l control Definido Director de
oportuna de los planes institucionales de ia institucicnales de la o N ' Documento Sistemas de 13/09/2021 31/12/2021
3 . socializado y formalizado »
Secretaria TIC Secretaria TIC de acuerdo Informacion
a la normatividad vigente
*Disefiar un instrumento y los formatos para la Garantizar la publicacion 1 Documento con el procedimiento
publicacion de los informes de gestion de la oportuna de los informes de | definido y estandarizado en e Sistema Documento Secretario de TIC 13/09/2021 3171212021
Secretaria TIC gestion de la Secretaria TIC integrado de Gestion
*QOficiar a fa direccion de Gestion de Documental Apoyar tecnicamente el 1 Oficio con fineamientos técnicos para
para apoyar tecnicamente el proceso de creacion | proceso de creacion del lecnicos p Documento Secretario de TIC 13/08/2021 30/06/2022
e o e el plan de presenvacion Digital
del plan de Preservacion Digital plan de Preservacién Digital
* Actualizar el presupuesto de jas actividades Cuantificar el valor de las
contempladas en la hoja de ruta del PETI ativas contempladas en| Iniaciativas del PETI cuantificadas Documento Secretario de TIC 13/09/2021 3111212021
aprobado el PETI
* Definir las actividades y entregables de los
futuros contratos de prestacion de servicios de | Garantizar los entregables 1 Documento con las actividades
acuerdo a los perfiles y funciones requeridos el de acuerdoala . . Documento Secretaric de TiC 13/0972021 3111212021
. N . ” especificas de los Dominios del MAE
Modelo de Arquitectura Empresarial de ia implementacion del MAE
Secretaria TiC
* Aprobar y formalizar el plan de mantenimiento Garantizar el Documento con el plan preventivo Director de
prodary ptan de funcionamiento y vida utit de planp Documento Sistemas de 13/09/2021 31/12/2021
preventivo h . establecide -
los equipos de la Entidad Informacion




fmplemen’
* Solicitar a la AND el ticket para iniciar mesa de | identificacién diy,. .. en el 1 documento de solicitud enviado e
trabajo del acompafiamiento de la implementacion| portal de tramites de fa implmentar identificacion digital para el Documento Secretario de TIC 13/0972021 31/12/2021
de los servicios ciudadanos digitales entidad de acuerdo a la Ley portal de tramites de {a entidad
2052 de 2020
enciar el nuevo autodiagnostico de la
oo 2 1 aicins e Sielemas isgrados do fasosi2021 3000812022
v alaoiicin mm »_m integra ar seguimierito a la | Documento de seguimiento trimestral
- __estion - politica de Gobierno digital y| de las politicas de Gobierno digital y Documento Secretario de TIC
* Actualizar periodicamente la herramienta de ! . .
- R . . Seguridad digital Seguridad at
seguimiento a la impimentacion de fas politicas de
3 : . ) 13/09/2021 30/08/2022
Gobiemo y Seguridad Digital establecido por la
DEBILIDAD EN LA Secretaria de Planeacion
6 Q%Wwﬁﬂﬂ.@%%%%wmﬂ% Garantizar la continuidad y
* Definir el procedimiento para la gestion de operacion de los sistemas | Procedimientos para fa gestion de los .
DIGITAL Y SEGURIDAD portafolio de los sistemas de informacion de informacion en fa sistemas de informacion Documento Secretario de TIC 1310012021 30/06/2022
DIGITAL y
Entidad
* Aprobar y formalizar el plan de continuidad de | Garantizar la disponibilidad | Documentoe con el pian de continuidad Director de
probary e'p ! aisp piar f Documento Sistemas de 13/09/2021 30/05/2022
los servicios de Tl de los servicios de Tl establecido »
Informacion
* Implementar el protocolo {Pv6 en el esquema de| Implementar el protocolo Protocole IPv6 implementade en el Sistema IPv6 Director de
P pro . A P pr mp : . Sistemas de 13/09/2021 30/07/2022
WiFi de la Entidad {Pv6 en ja Enlidad esquema de WiFi implementado i,
Informacion
* Actualizar el inventario de activos de Actualizar los intrumentos 3 Documentos con cada uno de los
informacion, el esquema de publicacién y el indice x . . y Documento Secretario de TIC 13/09/2021 30/08/2022
R 2 N de gestion de ia informacion artefactos mencionados.
de la informacion de clasificada y reservada
Identificacién normativa de la gestion de - 13/09/2021 31/12/2021
proveedores Establecer ef procedimiento - "
o Procedimiento de gestion de .
de gestion de proveedores . Documento Secretario de TIC
D \ dimiento & 6 d de Ia Entidad proveedores establecido
ocumentar el procedimiento de gestion de 13/09/2021 20/05/2022
proveedores
* Oficiar a-la Secretaria General las Establecer los Definir un marco de comportamiento Director de
mmnmmm_.mao:mm .«.mo:_nmm _,\_B_Bmm parala ancmza_mao 355:.% para _:m:»cn.m:m_ paraia mnn:_m_n.o: de Documento Sistemas de 13/09/2021 3171212021
renovacion de equipos Tecnologicos para ia la renovacién de equipos de equipos tecnologicos en la L.
N . informacion
Entidad computo Gobernacion de Santander
Establecer los
Dma:__.,fo%m:wmﬁ mBnma_B_m,aoM de ,w,mmc:ama n«oomn_a_maﬁm de Wmooma_a_ma,om parala ,wmm::amm_ Documento Secretario de TIC 13/09/2021 30/00/2022
digital y privacidad de la informacion seguridad digital y Digital y privacidad de la informacién
privacidad de la informacién
* Fortalecer ef seguimiento al cumplimiento de las R -
. Realizar seguimiento mensual a las
metas del Plan de desarrolie de la secretaria TiC, -
a través de fa herramienta digital implementada Realizar seguimiento al metas del Plan de Desarrollo de la informe de
. . cumplimiento de lo Secretaria TIC por medio del aplicativo Seguimiento Secretario de TIC 13/0972021 311212021
por ia Secretaria de planeacion, dando .
R : - contemplado en el PDD | de acuerdo ao establecido en el plan mensual
iento al articulo 10 de la Resolucion indicativo
08555 de 2020.
Desarrollar mesas de trabajo con la
Escalonar gradualmente los ) y
* Determinar un plan de trabajo con el operador | Tramites y Servicios de la Secretaria General, Planeacion y Documento
N X . control interno para definir los resultado de mesas | Secretaric de TIC 13/09/2021 31712720214
Tecnologico de la Entidad Entidad de acuerdo al o . o .
procedimientos de racionalizacion de de trabajo
catalogo SUIF L
tramites
4y Firma.de los responsables
% ;,wv?/.vmy X
Nombre: 1 BENJAMIN GUIBRREZ SANBRIA Nombre: \ JSRGEALBERTO BUENC GARCIA
Cargo | JEFE OFICINA CONTROLINTERNO Cargo, | PROFESIONAL UNIVERSITARIO

Numero Telefonice o extension:

EXT7.2138

Numero Telefonico o extension:

EXT 2227




